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Dia internacional da prote¢cdo de dados
Atualizacdes regulatorias e perspectivas para fortalecer
programas de governanga em protecdo de dados

O Dia Internacional da Protec&o de Dados, celebrado em 28 de janeiro, € uma
oportunidade para refletir sobre a importdncia e para fortalecer programas
de governanca em protecdo de dados e privacidade. Essa conscientizacdo e
fundamental para manter esses programas eficazes, alinhados aos recentes
avancos regulatorios e preparados para os desafios futuros.

No Ultimo ano, a Autoridade Nacional de Protecdo de Dados (ANPD) introduziu
mudancas significativas, como as Resolucdes n.° 15/2024 (Comunicacdo de
Incidentes), n.° 18/2024 (Encarregado de Protecdo de Dados), acompanhada de
guia orientativo, e n.° 19/2024 (Transferéncia Internacional de Dados). Também
publicou o guia orientativo sobre o uso da base legal do legitimo interesse e
se posicionou sobre inteligéncia artificial na Nota Téecnica n.° 16/2023. Essas
iniciativas foram complementadas por consultas publicas e acdes de
fiscalizacdo, com foco, inclusive, em sistemas de IA generativa.

Nesse cendrio dindmico, a constante atualizacdo dos programas de
governanca em protecdo de dados € indispensavel para mitigar riscos,
construir confionca e agregar valor as atividades de tratamento de dados
pessoais.

A seguir, relembramos as principais mudancas proporcionadas pelas ultimas
acdes da ANPD e os temas de destaque previstos na agenda regulatoria da
autoridade para o biénio 2025-2026.
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Guia Orientativo e Regulamento sobre atuacdo do Encarregado

1. de Protecdo de Dados - Resolucdo n. 18/2024

De acordo com a LGPD, cabe ao Encarregado atuar como ponto de contato entre
o titular dos dados, o agente de tratamento e a ANPD, além de orientar a
organizacdo em relacdo as melhores prdticas no tratamento de dados pessoaqis.

Nesse contexto, o Regulamento cria normas complementares a LGPD referentes a
indicacdo, definicdo, atribuicdes e atuacdo do Encarregado. As interpretacdes e
orientacdes da ANPD sobre a aplicacdo pratica do Regulamento sdo objeto do
guia orientativo “Atuacdo do Encarregado pelo Tratamento de Dados Pessoqis”.

A organizacdo tambem deve
O Encarregado, pessoa 9 ¢

Lo nomear formalmente um A identidade e as
natural ou juridica, deve ser . . N . -
substituto para situacdes em informacgdes de contato do
nomeado por um documento -
. que o Encarregado ndo possa Encarregado devem ser
formal, com requisitos N . )
exercer suas funcdes, como divulgadas publicamente.

especificos. . _ A
impedimentos e vacdncias.

A autonomia técnica do Encarregado deve ser  E possivel que o Encarregado atue para mais

garantida (Art. 10, IIl) e deve-se evitar de um agente de tratamento, desde
situagdes de conflito de interesses no que essa atuagdo ndo resulte em
exercicio de suas atribuicdes. conflito de interesse.

+ O Guia Orientativo complementa o Regulamento em alguns pontos, por exemplo:

« Esclarece o que € esperado de um “ato formal” de nomeacdo do Encarregado, inclusive
apresentando modelos de documento que podem ser utilizados.

« Orienta que a nomeacdo do substituto seja feita de forma conjunta com a nomeac¢é&o do
Encarregado titular.

« Destaca a necessidade de o Encarregado possuir dominio da lingua portuguesa.

« Informa que, embora ndo existam exigéncias técnicas especificas para a posi¢cdo, €
desejdvel que o Encarregado tenha conhecimento em gestdo de riscos, seguranca da
informacdo, compliance e auditoria.

+ Sugere a criacdo de “unidade organizacional propria” para a atuacdo do Encarregado
para mitigacdo de conflito de interesses — nas hipdteses em que isto se mostra viavel
para o agente de tratamento de dados.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia_da_atuacao_do_encarregado_anpd.pdf
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Regulamento da Transferéncia Internacional de Dados Pessoais -

2 Resolucdo n.19/2024

O controlador deve verificar se a operacdo de tratamento de dados configura
uma transferéncia internacional e garantir que ocorra em conformidade com a
legislacdo brasileira.

Vale lembrar que, nos termos da LGPD, a transferéncia internacional de dados
somente pode ser realizada:

i. para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto na LGPD e em normas
complementares, conforme reconhecido por decisdo de adequacdo emitida
pela ANPD;

ii. mediante ado¢do de cldusulas-padrdo contratuais, normas corporativas
globais ou cldausulas contratuais especificas, que dependiam de
regulamentacdo pela Autoridade; ou

ili. nas demais hipoteses previstas na LGPD que independem de regulamentacdo
especifica, como mediante consentimento do titular, para exercicio regular de
direitos em processo judicial, administrativo ou arbitral, ou para a execucdo de
contrato com o titular, por exemplo.

A Resolucdo n. 19/2024 complementa o disposto na LGPD e trata, entre outros
aspectos, das situacdes descritas no item (i) e (ii). Seus principais pontos incluem:

Cldusulas contratuais

Organizagdes que realizem transferéncias internacionais amparadas em contratos devem
adotar as cldausulas-padrdo contratuais aprovadas pela ANPD, conforme Anexo Il da
Resolucdo.

Quando ndo for possivel utilizar as cladusulas-padrdo, o controlador pode submeter @ ANPD
cldusulas contratuais especificas, que precisam ser aprovadas e garantir o cumprimento
dos direitos dos titulares.

Prazo para implementacdo das cldusulas-padrdo: 12 meses a contar da publica¢g&o do
regulamento, ou seja, 23 de agosto de 2025.
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Normas Corporativas Globais

Organizagdes do mesmo grupo econdmico podem adotar Normas Corporativas Globais
(NCGs) - ou Binding Corporate Rules (BCRs) - como um mecanismo valido de transferéncia
internacional de dados, desde que atendam aos requisitos da ANPD.

As normas corporativas globais devem ser aprovadas pela ANPD.

Obrigag¢ées de Transparéncia

Em complemento ds demais obrigacdes de transparéncia previstas na LGPD, as
organizagdes devem disponibilizar informagdes especificas ao titular sobre a transferéncia
internacional de dados, incluindo a finalidade da transferéncia, o pais de destino, as
responsabilidades dos agentes e os direitos dos titulares.

Acesso as Cldausulas de Transferéncia

Caso o titular solicite, a integra das clausulas de transferéncia deve ser disponibilizada no
prazo de 15 dias.

Deciséo de Adequacdo

As decisdes da ANPD pertinentes aos temas do Regulamento, como decisdo de adequacdo
de outros paises e decisdo sobre as clausulas-padrdo contratuais reconhecidas como
equivalentes, ser@o aprovadas por resolucdo do Conselho Diretor e publicadas no site oficial
da ANPD.

Até o momento, a ANPD ndo publicou decisdes reconhecendo adequacdo de outros paises
ouU organismos internacionais que proporcionem grau de protecdio de dados pessoais
adequado ao previsto na LGPD.

Regulamento de Comunica¢do de Incidente de Seguranga -

3. Resolugdo CD/ANPD n.15/2024

O Regulamento de Comunicacdo de Incidente de Seguranca define os parGmetros
e procedimentos para comunicacdo obrigatdria de incidentes de seguranca
(prevista no artigo 48 da LGPD), bem como assegura a aplicacdo do principio da
responsabilizacdo e prestagcdo de contas ao promover a adog¢cdo de boas praticas
de governanca, prevencdo e seguranca.
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Definigoes e
conceitos

_ Incidente de seguranc¢a: qualquer evento adverso confirmado,
relacionado a violagéo das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguranca de
dados pessoais.

_Risco ou dano relevante: deve ser considerado capaz de
causar risco ou dano relevante o incidente que puder afetar
significativamente interesses e direitos fundamentais dos
titulares e envolver, pelo menos, um dos seguintes critérios:

» dados pessoais sensiveis;

» dados de criang¢as, de adolescentes ou de idosos;

+ dados financeiros;

+ dados de autenticacdio em sistemas;

» dados protegidos por sigilo legal, judicial ou profissional; ou
» dados em larga escala.

_“afetar significativamente”: deve ser considerado capaz de
“‘afetar significativamente” os interesses e direitos fundamentais
dos titulares o incidente cuja atividade de tratamento
relacionada puder impedir o exercicio de direitos ou a utilizacdo
de um servico, assim como ocasionar danos materiais ou morais
aos titulares, tais como discriminacdo, violacdo a integridade
fisica, ao direito d imagem e a reputacdo, fraudes financeiras ou
roubo de identidade.

_Larga escala: o Regulamento ndo prevé definicdes
quantitativas, mas indica que o incidente que afeta um numero
significativo de titulares, levando em conta o volume, duracdo,
frequéncia e extensdo geogrdfica dos dados envolvidos é
considerado de larga escala.
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Prazos

Outros pontos
importantes

_ ANPD: O controlador deve comunicar a ocorréncia de um
incidente de seguranca a ANPD em até trés dias Uteis apos
tomar conhecimento de que o incidente afetou dados pessoais.

« Asinformacdes exigidas pela ANPD podem ser complementadas
dentro do prazo de 20 dias Uteis.

+ Agentes de pequeno porte tém prazo em dobro.

_Titulares: O controlador deve comunicar o incidente o titular
de dados em até trés dias Uteis, apds tomar conhecimento de
gue os dados pessoais foram afetados (Art. 9°, caput).

* Agentes de pequeno porte tém prazo em dobro.

_ Registros internos: Os registros de incidentes devem ser
mantidos pelo controlador de dados por no minimo cinco anos,
mesmo em casos de incidentes que ndo sejam comunicados a
ANPD e aos titulares de dados.

_ A ANPD pode realizar auditorias ou inspe¢des para verificar as
agdes tomadas pelo controlador em relagcéo ao incidente de
seguranca e coletar informag¢des complementares.

_ A ANPD pode exigir que o controlador adote medidas
preventivas imediatas para proteger os direitos dos titulares, e
pode aplicar multas didrias em caso de descumprimento.

_ O controlador deve juntar ao processo e comunicagdo a ANPD
uma declaracdo de que a comunica¢do aos titulares foi
realizada, especificando os meios utilizados.
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Guia Orientativo sobre Hipdtese Legal de Tratamento de Dados -

4. Legitimo Interesse do Controlador ou de Terceiros

O legitimo interesse do controlador ou de terceiros € uma das hipoteses legais
previstas na LGPD para o tratamento de dados pessoais ndo sensiveis. Em
fevereiro de 2024, a ANPD publicou o guia orientativo “Hipoteses legais de
tratamento de dados pessoais - Legitimo Interesse”, visando esclarecer
aspectos importantes sobre a aplicacdo dessa base legal no tratamento de
dados pessoais.

Entre os pontos mais relevantes do Guia, que devem ser avaliados e considerados
em programas de governanca em protecdo de dados, destacam-se:

Definicoes e ParGmetros de Interpretacdo

O Guia aborda conceitos e requisitos aplicdveis ao tratamento de dados pessoaqis
justificados no legitimo interesse do controlador ou de terceiro, incluindo:

* natureza dos dados pessoais que podem ser tratados com base no legitimo interesse;

« conceito de interesse legitimo e como identificd-lo no caso concreto, incluindo
orientacdes quanto ao uso do interesse legitimo do controlador ou de terceiro para
justificar o tratamento;

- diretrizes sobre a legitima expectativa do titular, um dos principais requisitos que devem
ser considerados no tratamento de dados pessodais fundamentado no legitimo interesse,
destacando fatores como a capacidade de demonstrar que o tratamento de dados
pessoais para a finalidade pretendida é razoavelmente esperado pelos titulares, alem da
relacdo desse requisito com os direitos dos titulares e outros principios da LGPD;

- destaque para os principios da necessidade e transparéncia, orientando que as medidas
de transparéncia relacionadas a atividades de tratamento justificadas pelo legitimo
interesse devem ser reforcadas, permitindo a identificacdo da finalidade especifica do
tratamento.

Tratamento de Dados de Criangas e Adolescentes

Em linha com o Enunciado n.1/2023 da ANPD e com o Estatuto da Criang¢a € do Adolescente,
0 Guia esclarece que d base legal do legitimo interesse pode ser utilizada para amparar o
tratamento de dados pessoais de criangas e adolescentes, desde que o tratamento respeite
o melhor interesse da crianca ou adolescente.


https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_legitimo_interesse.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia_legitimo_interesse.pdf
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A verificag&o do melhor interesse no caso especifico deve fazer parte do teste de
balanceamento conduzido pelo controlador a respeito da atividade de tratamento.

O Guia também refor¢ca que devem ser adotadas medidas de transparéncia aproprioadas e
compdativeis com as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais dos titulares criangcas e adolescentes, na forma indicada no art. 14, § 6°, da LGPD.

Prevencdo a Fraude e Segurang¢a do Titular

O Guia traca um paralelo entre a base legal do legitimo interesse (prevista apenas no rol de
bases legais para tratamento de dados pessoais ndo sensiveis) e a base legal de prevencdo
a fraude e seguranca do titular, prevista apenas no rol de bases legais que autorizam o
tratamento de dados pessoais sensiveis.

Isso porque, embora limitada a uma finalidade especifica, a base legal de prevencdo a
fraude e seguranca do titular legal segue sistematica similar a do legitimo interesse, uma vez
que autoriza o tratamento de dados pessoais, desde que ndo prevalecam direitos e
liberdades fundamentais do titular que impecam o tratamento.

Assim, o Guia recomenda que as salvaguardas necessdrias a aplicagdo da base legal do
legitimo interesse, como ponderacdo com os direitos e liberdades do titular e estrita
observacdo dos principios por meio de um teste de balanceamento, também sejam
aplicadas no uso da base legal de preven¢do a fraude e segurang¢a do titular.

Além disso, o Guia expressa o entendimento de que a base legal do legitimo interesse pode
ser utilizada para amparar atividades de tratamento de dados pessoais ndo sensiveis para
a finalidode de prevenir fraudes e, por consequéncia, garantir a seguranga dos titulares.

Teste de balanceamento

A ANPD recomenda um modelo estruturado de teste de balanceamento, que deve ser
documentado pelos controladores para justificar o uso do legitimo interesse como base
legal. Ele € composto por trés etapas principais:

i. Finalidade: avaliacdo da relevéncia e dos beneficios do tratamento de dados para o
controlador ou terceiros. As finalidades devem ser legitimas, especificas, explicitas e
vinculadas as atividades do controlador.

ii. Necessidade: verificacdo da real necessidade do tratamento para alcancar 0s
objetivos. Nesta etapaq, alternativas menos invasivas para obter os mesmos resultados
devem ser avaliadas.
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i. Balanceamento e Salvaguardas: ponderac&o dos interesses do controlador frente aos
direitos fundamentais do titular, como privacidade e protecdo de dados. Registro de
implementac¢do de salvaguardas como anonimizacdo, minimizacdo de dados e
transparéncia no tratamento.

O guia apresenta um modelo simplificado de teste de balanceamento, que pode ser
utilizado pelas organizacdes para formalizar o processo.

Ainda sobre o tema, entendimentos importantes da ANPD sobre o uso do legitimo
interesse em situacdes praticas podem ser extraidos de outros conteudos
publicados recentemente. Em Notas Técnicas emitidas em 2024, no dmbito de
processos de fiscalizacdo, a ANPD refor¢gou a necessidade de garantir, entre
outros aspectos, medidas efetivas de transparéncia em relagcdo as finalidades
especificas das atividades de tratamento de dados pessoais baseadas no
legitimo interesse, bem como de viabilizar ao titular, de forma simplificada, o
exercicio de seus direitos - especialmente o direito de oposi¢cdo ao tratamento.

5. Governancade lA

A ANPD tem demonstrado crescente preocupa¢cdo com a protecdo dos direitos

fundamentais dos cidaddos, especialmente no que diz respeito A privacidade e
protecdo de dados pessoais diante da rapida evolucdo da Inteligéncia Artificial
(IA) = conforme expressado na Nota Técnica n. 16/2023.

Com a formalizacdo da ANPD como coordenadora do Sistema Nacional de
Regulacdo e Governanca de Inteligéncia Artificial (SIA), € importante que as
organizacdes que desenvolvem ou utilizam sistemas de |IA estejam atentas para
garantir conformidade com a legislagcdo atual e mitigar riscos em relagdo a
regulacdo futura, incluindo o Projeto de Lei n° 2338/2023 em tramitacdo, que busca
uma regulacdo especifica para a |A no Brasil.

Mesmo enquanto pende regulamentacdo especifica sobre o tema, programas de
governanca em protecdo de dados ja devem contemplar desde ja os riscos
associados as atividades de tratamento de dados realizadas por sistemas de |1A


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-formalizada-como-coordenadora-do-sistema-nacional-de-inteligencia-artificial
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-formalizada-como-coordenadora-do-sistema-nacional-de-inteligencia-artificial
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pelo agente de tratamento. Nesse sentido, € recomendavel:

_ Garantir que exista uma base legal que ampare o tratamento de dados pessoqis para o
desenvolvimento de sistemas de |A, bem como para outras hipoteses de tratamento que
utilizem sistemas de |A garantindo uma relacéo clara entre a finalidade de tratamento
de dados e a base legal aplicada.

_ Compatibilizar o desenvolvimento e uso de sistemas de |1A com os principios da LGPD. Em
especial, uso de dados pessoais em |A deve ser legitimo, restrito ao minimo necessdrio,
transparente, seguro € ndo discriminatorio.

_ Desenvolver politicas, controles e processos internos aplicdveis ao desenvolvimento de
sistemas de IA, para mitigar vieses e evitar discriminag¢do ou alucinag¢do, o que pode
incluir, por exemplo, realizagdo de auditorias periddicas sobre o0s sistemas de |A
utilizados.

_Conduzir andlises de impacto algoritmico para identificar e mitigar riscos associados ao
uso de |A em situacdes concretas, assegurando a implementacdo proativa de
mecanismos de governanga e accountability.

_ Desenvolver politicas internas e treinamentos direcionados ao uso de sistemas de IA por
colaboradores, visando compatibilizar o uso seguro de ferramentas homologadas com
estratégias de inovag¢do e otimizagdo de processos, por exemplo.

_Em relacdo o decisdbes tomadas unicamente com base em tratamento automatizado de
dados pessoais, garantir o direito de revisdio aos titulares, bem como a explicabilidade das
decisbes, observados os segredos comercial e industrial.

6. Agenda Regulatéria — Biénio 2025-2026

Além dos temas acima, a ANPD publicou, em dezembro de 2024, sua Agenda
Regulatoria para 2025- 2026, indicando os temas definidos como prioritarios para a
elaboragcdo de novos regulamentos e guias orientativos. Dentre estes temas,
destacamos aqueles que consideramos que poderdo ter maior impacto em
programas de governanga em protecdo de dados de organizacdes privadas:
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https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/governanca/governanca-estrategica/resolucao-no-23-de-9-12-2024-agenda-regulatoria-2025-2026.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/governanca/governanca-estrategica/resolucao-no-23-de-9-12-2024-agenda-regulatoria-2025-2026.pdf
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« Direitos dos titulares;

« Relatoério de impacto a protecdo de dados pessoais;

« Tratamento de dados pessoais de crian¢cas e adolescentes;
« Dados pessoais sensiveis — dados biometricos;

+ Inteligéncia artificial;

¢ Tratamento de dados pessoais de alto risco;

«  Anonimizagdo e pseudonimizacdo;

« Regras de boas praticas e de governanca;

« Hipotese legal - consentimento;

« Hipotese legal - protecdo ao credito;

« Medidas de seguranca, técnicas e administrativas (incluindo padrdes técnicos minimos
de seguranca);

+ Dados pessoais sensiveis: dados de saude.

Embora o mercado ainda aguarde com expectativa novas regulamentagdes e
orientacdes da ANPD, € perceptivel que a atividade regulatoria — assim como
fiscalizatdria — da ANPD se intensificou ao longo do ultimo ano. Se, por um lado, o
cenario regulatorio ainda dindmico apresenta desafios, as ultimas movimentacdes
da autoridade aumentam a seguranca juridica e permitem maior eficiéncia na
alocacdo de recursos destinados ao cumprimento das leis de protecdo de dados.

y

Nossa pratica acompanha de perto a atuacdo da ANPD e dos
tribunais em questdes relacionadas a tecnologia e protegcdo
de dados.

Para obter mais informagdes sobre Nossos servigos, entre em contato com NOSSO
time de Tecnologia, Prote¢cdo de Dados e Propriedade Intelectual.

11
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