Tecnologia, Protecdao de Dados
e Propriedade Intelectual

O que vocé precisa saber sobre o novo Regulamento que
trata da atuac¢do do Encarregado de Prote¢cdo de Dados
(Data Protection Officer - DPO)

No ultimo dia 17 de julho, a Autoridade Nacional de Protegc&o de Dados (ANPD)
publicou a Resolu¢cdo CD/ANPD No. 18, de 16 de julho de 2024, que aprova o
Regulamento sobre a atuacdo do Encarregado pelo Tratamento de Dados
Pessoaqis (“Encarregado”), comumente denominado no meio corporativo como
“Data Protection Officer — DPO”.

A nova norma resultou de um longo processo de regulamentacdo que contou
com a participacdo da sociedade em diferentes etapas, incluindo Tomada de
Subsidios, Consulta Publica e Audiéncia Publica. Contudo, como se pode
observar do texto da norma, a ANPD acatou pouquissimas contribuicdes da
sociedade civil, mantendo pontos que haviam sido objeto de criticas, como a
obrigacdo de divulgacdo publica da identidade do Encarregado e as regras
sobre conflito de interesses, excessivamente amplas e vagas.

Neste material, discorremos sobre os principais pontos do novo Regulamento,
com nossa andlise critica e recomendacdes para as empresas e entidades do
setor privado.
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O que é a figura do Encarregado pelo tratamento de dados?

1. Na prdtica, qual é essa fungdo?

A posicdo de Encarregado pelo tratamento de dados — ou DPO - foi criada pela Lei
Geral de Protecdo de Dados Pessoais (LGPD). O Encarregado € a pessod indicada
pelo agente de tratamento (controlador e operador) para atuar como canal de
comunicac¢do entre o agente de tratamento, os titulares dos dados e a ANPD.

O objetivo é ter uma figura responsavel por assegurar a conformidade da
organizacdo com a LGPD. As atividades do Encarregado incluem aceitar
reclamacdes e comunicacdes dos titulares de dados, receber comunicacdes da
ANPD, orientar os funciondrios e os contratados da entidade em relacdo G
protecdo de dados pessoais, dentre outras.

Nesse contexto, 0 novo Regulamento cria normas complementares a LGPD,
referentes a indicacdo, definicdo, atribuicdes e atuacdo do Encarregado.

) Quem pode atuar como Encarregado?

O novo Regulamento dispde que o Encarregado pode ser uma pessoa natural
(integrante do quadro organizacional ou externo a esse) ou uma pPessoa juridica.
A nova norma da ANPD deixou claro que ndio é necessdrio que o encarregado
possua formacdo ou certificacdes especificas, como ja havia sido aventado por
algumas entidades de classe e associacdes nos Ultimos anos.

Cabe ao agente de tratamento estabelecer as qualificacdes profissionais
necessarias para o desempenho das atribuicdes do Encarregado, considerando
seus conhecimentos sobre a legislacdo de protecdo de dados pessoais, bem
COmMo O contexto, o volume e o risco das operacdes de tratamento de dados
realizadas.
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Quais sdo as formalidades exigidas para a nomeac¢do do
Encarregado?

3.

A indicacdo do encarregado deve ser realizada por ato formal do agente de
tratamento, do qual constem as formas de atuacdo e as atividades a serem
desempenhadas. O ato formal a que se refere o Regulamento € o documento
escrito, datado e assinado, que, de maneira clara e inequivoca, demonstre a
intencdo do agente de tratamento em designar como encarregado uma pessod
natural ou uma pessoa juridica. Vale citar, como exemplo, para empresas, uma ata
de reunido da alta administragcdo da empresa ou um termo assinado nomeando
formalmente o Encarregado.

Imperioso destacar que o ato formal de nomea¢do do Encarregado podera ser
solicitado pela ANPD, como, por exemplo, no contexto de uma comunicacdo de
incidente de seguranca da informa¢do ou no dmbito de um processo
administrativo.

Como lidar com situagdes de auséncia e vacancia do cargo de
Encarregado?

4,

O Regulamento prevé que nas auséncias, impedimentos e vacancias do
Encarregado, a funcdo serd exercida por substituto formalmente designado. E
ainda acrescenta que as situacdes de auséncia e vacancia do Encarregado ndo
poderdo consistir em obstdculos para o exercicio dos direitos dos titulares ou para
o atendimento as comunicagdes da ANPD.

Recomendacdo: Desse modo, € recomenddvel que as empresas se certifiquem de
que os documentos de governanga em privacidade e protecdo de dados incluam
regras especificas sobre o tema, incluindo regras para a nomeac¢do de
Encarregado interino nas situacdes de vacancia, até a nomeacdo definitiva de
outra pessoa para ocupar o cargo.
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Toda empresa precisa ter um Encarregado?

S.

A nomeacdo de Encarregado € dispensada apenas para agentes de tratamento
de pequeno porte (e.g., microempresas, empresas de pequeno porte, startups,
entidades privadas de pequeno porte, dentre outros), nos termos da Resolucdo
CD/ANPD n° 2, de 27 de janeiro de 2022. Contudo, ainda assim essas organizacdes
devem disponibilizar canal de comunica¢gdo com o titular de dados.

Ademais, nos termos do novo Regulamento, a indicacdo de encarregado por
operadores de dados é facultativa, mas serd considerada politica de boas
praticas de governanca caso optem pela indicacdo. A aplicabilidade pratica
dessa previsdo, No entanto, & questiondavel, uma vez que, Como regra, 0s
operadores também atuam como controladores ao menos dos dados pessoais de
seus proprios colaboradores e dos representantes legais de seus clientes.

Recomendacdo: Nossa recomendacdo € que todas as empresas que ndo recaiom
nas excecdes mencionadas acima certifiquem-se de que possuem um
Encarregado formalmente nomeado.

6 E necessdrio divulgar a identidade do Encarregado?

O Regulamento indica a necessidade de divulgar a identidade do Encarregado
juntamente com suas informacdes de contato, pratica que, embora ja prevista na
LGPD, ndo é adotada pela maioria dos agentes de tratamento, em razdo da
indefinicdo acerca da regulamentacdo desta obrigacdo e dos riscos de exposicdo
potencialmente desnecessdria das pessoas que ocupam o cargo de Encarregado.

Apesar de inumeras contribuicdes da sociedade civil para que a ANPD contornasse
essa situacdo no Regulamento para evitar a exposicdo desnecessaria da
identidade do Encarregado, o 6rgdo optou por manter a obrigacdo sem qualquer
filtro para a preservacdo do profissional que ocupa esse cargo.
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A Nnosso ver, a previsdo da LGPD que impde a revelacdo da identidade da pessoa
que ocupa o cargo de Encarregado é escusdavel, ja que o objetivo da norma é
possibilitar que o Encarregado possa servir como um ponto de contato entre o
agente de tratamento e o titular dos dados, garantindo, assim, um canal de
atendimento efetivo para o exercicio dos direitos previstos na LGPD.

Ha outras formas de garantir um canal de atendimento para que os titulares
possam acessar o Encarregado e exercer seus direitos, sem divulgar publicamente
0s dados pessoais do Encarregado. Por exemplo, apresentando apenas um e-mail

institucional do Encarregado (e.g., “dpo@...”, “encarregado@...”, “privacidade®...”,
etc.), ao invés da indicacdo de um responsdvel individual.

Desse modo, entendemos que essa regra da LGPD, reproduzida no novo
Regulamento, ndo atende ao principio da necessidade previsto na propria Lei,
alem de tornar o Encarregado vulneravel a possivel violagcdo de sua privacidade,
com potencial de danos materiais e morais decorrentes de exposicdes vexatorias,
além de crimes como fraudes e roubos de identidade.

De todo modo, o novo Regulamento estabelece que a divulga¢cdo da identidade
do Encarregado abrangerd, no minimo: (i) o nome completo, se for pessoa natural;
ou (ii) o nome empresarial ou o titulo do estabelecimento, bem como o nome
completo da pessoa natural responsavel, se pessoa juridica.

O Regulamento ainda acrescenta que a divulgacdo das informacdes de contato
do Encarregado abrangerd, no minimo, os dados referentes aos meios de
comunicac¢do que viabilizem o exercicio dos direitos dos titulares junto ao
controlador e possibilitem o recebimento de comunicagdes da ANPD.

Recomendacdo: Diante desse quadro, a nossa recomendacdo € que as empresas
revisem suas politicas e avisos de privacidade para incluir as informacdes exigidas
no Regulamento.
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Qual o papel do Encarregado na tomada de decisdes
estratégicas sobre tratamento de dados pessoais pelo agente de
tratamento? O Encarregado assume alguma responsabilidade
nesse contexto?

Tanto a LGPD quanto o Regulamento deixam claro que cabe ao agente de
tratamento, e Nndo ao Encarregado, a tomada de decisdes estratégicas acerca
das operacdes de tratamento de dados pessoais. O papel do Encarregado, nesse
contexto, se limita a prestar assisténcia e orientacdo ao agente de tratamento
nessas situagdes.

Assim, 0 Regulamento prevé que caberd ao Encarregado prestar assisténcia e
orienta¢cdo ao agente de tratamento na elaboracdo, definicdo e implementacdo,
conforme o caso, de:

= Registro e comunica¢cdo de incidente de seguranca;
* Registro das operacdes de tratamento de dados pessodais;
*= Relatério de impacto a protecdo de dados pessoais;

= Mecanismos internos de supervisdo e de mitigacdo de riscos relativos ao
tratamento de dados pessodis;

* Medidas de seguranca, técnicas e administrativas, aptas a proteger os dados
pessoais de acessos Ndo autorizados e de situacdes acidentais ou ilicitas de
destrui¢cdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito;

* Processos e politicas internas que assegurem o cumprimento da LGPD e dos
regulamentos e orientagdes da ANPD;

* |nstrumentos contratuais que disciplinem questdes relacionadas ao tratamento de
dados pessoais;

= Transferéncias internacionais de dados;

= Regras de boas praticas e de governanca em privacidade, nos termos do art. 50
da LGPD;
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*= Produtos e servigos que adotem padrdes de design compativeis com os principios
previstos na LGPD, incluindo a privacidade por padrdo e a limitagcdo da coleta de
dados pessoais ao minimo necessario para a realizagdo de suas finalidades.

= Qutras atividades e tomada de decisdes estratégicas referentes ao tratamento de
dados pessoais.

O Regulamento ainda deixa claro que desempenho das atividades e das
atribuicdes do Encarregado ndo Ihe confere a responsabilidade, perante a ANPD,
pela conformidade do tratamento dos dados pessoaqis realizado pelo agente de
tratamento, a quem cabe a assun¢cdo de responsabilidade nesses contextos.

Recomendacdo: Diante do exposto, nossa recomendacdo € que as empresas se
certifiquem de que seus programas de governanga deixem claros o papel
orientativo do Encarregado nos contextos indicados acima.

Um executivo ou funciondrio da organizagc&o pode acumular a
fun¢cdo de Encarregado com outros cargos? Em quais situacoes
pode haver conflito de interesses?

8.

E preciso atencdo para o exercicio simultdneo de outros cargos com a funcdo de
Encarregado. O novo Regulamento da ANPD prevé que o Encarregado poderd
acumular fungdes, desde que isto ndo resulte em situacdes de conflito de
interesses. Tais situagcdes podem ocorrer se houver acumulo das atividodes de
Encarregado com outras que envolvam a tomada de decisdes estrategicas sobre o
tratamento de dados pessoais pelo controlador.

Embora o Regulamento seja vago a esse respeito e ndo apresente critérios claros
para afericdo de uma situacdo de conflito de interesses, esta poderia ocorrer, por
exemplo, quando um Diretor de Tecnologia da Informacdo, que tambem atue como
Encarregado, vier a decidir sobre novas ferramentas tecnoldgicas com potencial de
impactar direitos de protecdo de dados dos funciondrios, como, por exemplo,
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ferramentas de monitoramento de produtividade ou andlises comportamentais via
sistema de inteligéncia artificial. Nesse caso, € possivel, a depender da situacdo em
concreto, que a posicdo de Diretor de Tecnologia da Informacdo (e a necessidade
de atender obrigacdes relacionadas a essa funcdo) impacte negativamente sua
capacidade, como Encarregado, de avaliar potencial violacdo da LGPD em
decorréncia da utilizacdo da ferramenta em questdo.

Outro exemplo que € muito comum na realidade de boa parte das empresas € o
acumulo de funcdes de responsdavel pela area de Compliance (e.g., Chief
Compliance Officer — CCO) e Encarregado. Nesse caso, poderia haver potenciais
situacdes de conflito de interesses, como, por exemplo, N0 caso em o responsavel
pelo Compliance precise tomar decisdes estrategicas sobre tratamento de dados
no contexto de uma investigacdo interna de suspeita de corrupcdo ou assedio por
parte de um funcionadrio. Nesse caso, sua atua¢cdo como Encarregado, que deveria
zelar para a investigacdo seja conduzida em conformidade com a LGPD, pode
restar comprometida.

Contudo, embora o Regulamento seja vago e ndo traga pardmetros claros para
aferir situagdes efetivas de conflito de interesse pelo acumulo de fungdes, a norma
deixa claro que o mero acumulo de fungdes ¢ insuficiente para acarretar uma
situacdo de conflito de interesse, a qual deverd ser objeto de verificagcdo no caso
concreto, 0 que ocorreria no dmbito de um processo administrativo sancionador.

Recomendacdo: Diante desse quadro, recomendamos que as empresas avaliem as
funcdes eventualmente acumuladas pelo Encarregado nomeado para mapear
potenciais situagdes de conflito de interesses. Caso existam potenciais situagdes de
conflito de interesses, recomendamos a troca do profissional ou a implementacdo
de medidas de governanca para afastar situacdes concretas suscetiveis de
ocasionar conflito.
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E possivel que um Encarregado atue para mais de uma pessoa
juridica? Esse tipo de situa¢cdo pode configurar conflito de
interesses?

9.

De acordo com o Regulamento, o Encarregado pode exercer as suas atividades
para mais de um agente de tratamento, desde que seja possivel o pleno
atendimento de suas atribuicdes relacionadas a cada agente de tratamento. Além
disso, 0 Regulamento estabelece de forma bastante vaga que o conflito de
interesses pode se configurar entre as atribuicdes exercidas internamente em um
agente de tratamento ou no exercicio da atividade de encarregado em agentes de
tratamento distintos. N&do hd qualquer detalhamento ou estabelecimento de
critérios claros para aferir em quais situacdes a atuacdo do Encarregado para mais
de um agente de tratamento € capaz de gerar conflitos de interesse.

A vagueza e imprecisdo da norma acaba gerando inseguranca juridica para as
empresas, ja que ndo estd claro quais os riscos de conflito de interesses nesses
casos. A norma poderia prejudicar a atuacdo de prestadores de servicos de
Encarregado terceirizado (o chamado DPO as a Service), jd que estes certamente
atuam para multiplos agentes de tratamento. Da mesma forma, poderia impactar
situacdes em que um Unico Encarregado atua para diferentes empresas de um
mesmo grupo econdmico.

Recomendacdo: Diante desse quadro, recomendamos que as empresas mapeiem
as situacdes em que um Encarregado atua para mais de um agente econdmico e
eventualmente estabelecam medidas de governang¢a para evitar potenciais
situacdes de conflito.
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10 Quais os pontos de atencdo para empresas multinacionais que
* possuem a figura do Encarregado alocada no exterior?

Certas empresas multinacionais utilizam estrutura de governanga pela qual ndo ha
a nomeacdo de Encarregado no Brasil, de modo que uma equipe local responde ao
DPO estrangeiro. Contudo, o Regulamento prevé que o Encarregado deverd ser
capaz de comunicar-se com os titulares e com a ANPD, de forma clara e precisa e
em lingua portuguesa.

Recomendacdo: Diante disso, recomendamos que as empresas multinacionais que
possuam referida estrutura de governanga revejam suas praticas para assegurar a
nomeacdo de Encarregado local, ainda que este reporte para um DPO alocado fora
do pais.

y

Nossa pratica acompanha de perto a evolugdo legislativa
relacionada a protecdo de dados pessoais e as as mudancas
capazes de impactar o mercado e nossos clientes.

Para obter mais informacdes sobre N0ssos servicos, entre em contato com NOSSO
time de Tecnologia, Protecdo de Dados e Propriedade Intelectual.
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