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INTRODUCAO

As principais perspectivas

do setor de tecnologia no Brasil
para quem deseja se manter

a frente no mercado.

A revista Sob a ética dos especialistas: Tecnologia
oferece um panorama completo do setor, com
andlises e insights de nossos especialistas nas
frentes regulatoéria, tributdria e contenciosa. Na
materia de capaq, os socios Paulo Lilla, de Tecnologia,
Protec&o de Dados e Propriedade Intelectual,
Emmanuel Abrantes, de Tributdrio e Julio Neves, de
Resolugcdo de Disputas analisam o aumento dos
contenciosos sobre o uso da Inteligéncia Artificial
(IA) e a concentragcdo das operagdes de M&A na
aquisi¢co de startups e empresas de tecnologia que
integram solucdes de |A.

Em uma entrevista completa com nossos
especialistas, apresentamos o cendrio do setor de
tecnologia para os proximos dois anos, incluindo
as perspectivas para o sandbox regulatério de 1A e
protecdo de dados. Os socios também comentam
sobre a atuacdo do Judicidrio em demandas
relacionadas as novas tecnologias.

Do ponto de vista tributdrio, analisam os impactos da
Reforma Tributdria (EC 132/2023) no setor. Discutem,
por fim, a Lei da Igualdade Salarial em termos de
privacidade e prote¢cdo de dados e a aplicagéo

da Lei Geral de Prote¢cdo de Dados (LGPD) pela
Autoridade Nacional de Protecdo de Dados (ANPD).

No termémetro do setor, vocé encontra as principais
oportunidades e os pontos de aten¢cdo do setor de

tecnologia para se preparar para o que vem por ai.

Boa leitural!l



MATERIA DE CAPA

' Investimentos em Inteligéncia Artificial
devem crescer em 2024 Q0 mesmo
tempo em que contencioso sobre o
uUso da tecnologia desponta

Especialistas avaliam que as operagdes de M&A tém se
concentrado em aquisi¢gdes de startups e empresas de tecnologia
que integram solugdes de Inteligéncia Artificial (IA) em suas
operacgodes didrias

O Brasil ainda dd os primeiros passos no
desenvolvimento e uso da IA em comparagdo
com outros paises, mas a aplica¢gdo desta
tecnologia tem campo fértil para crescimento
e deve atrair investimentos em 2024. O cendrio,

por outro lado, se dd em meio As incertezas

sobre a aprovagdo do Projeto de Lei 2.328/2023,
que propde a regulagcdo de sistemas de IA, pelo
Congresso Nacional, além de um potencial
aumento do contencioso relacionado ao uso de
determinados sistemas, especialmente em ano de
eleigdes municipais.

De acordo com Paulo Lilla, sécio da pratica de
Tecnologia, Protegdo de Dados e Propriedade
Intelectual, operacdes de M&A tem se
concentrado na aquisi¢do de startups e techs
que utilizam IA, especialmente a |A generativa,
como o Chat-GPT-4, 0 que demonstra a crescente
incorporacgdo destas solugdes no dia a dia.

A perspectiva para o ano, diz, é de inje¢do

de recursos em novas tecnologias voltadas a
sustentabilidade, em linha com a agenda ESG
[governanga ambiental, social e corporatival.

“H& empresas, por exemplo, que prestam servigos
de data centers, 0 que envolve uma grande
pressdo para utilizarem energias renovaveis e
hardwares para um menor impacto de emissdes
de gases de efeito estufa. As empresas que
contratam essas solugdes v&o pressionar os
fornecedores de tecnologia a adotar energias

mais limpas para prestagdo dos servigos”, afirma.
4

TECNOLOGIA




MATERIA DE CAPA

Em linha com a agenda ESG, as empresas que contratam
servigcos de data centers devem pressionar os fornecedores
de tecnologia a adotar energias mais limpas para a

prestag¢do dos servicos."

Paulo Lilla

Julio Neves, socio da pratica de Resolugdo
de Disputas, aponta que o outro lado da
moeda do desenvolvimento é o despontar de
litigios que devem definir limites para o uso
das tecnologias. Ele menciona uma disputa
em andamento nos Estados Unidos que
pode chegar em breve ao Brasil, relacionada
ao compartilhamento com terceiros de
dados gerados com a aplicagdo da Internet
das Coisas para mapear e interagir com o
comportamento de motoristas.

“Estd na ordem do dia olhar este cendrio,
aprender com a curva de contencioso externa
e ja melhorar as prdticas no Brasil para evitar
prejuizos”, afirma.

Enquanto as discussdes para uma
regulamentagdo geral de Inteligéncia Artificial
ndo avancam, autoridades brasileiras tém
adentrado no tema para suprimir lacunas.

O Tribunal Superior Eleitoral (TSE), por exemplo,
proibiu, no més de fevereiro, o uso das
deepfakes nas campanhas para as eleicdes
municipais de 2024. A tecnologia permite
alterar videos, fotos e dudios com o uso

de Inteligéncia Artificial.

Em paralelo, a Autoridade Nacional de
Prote¢do de Dados (ANPD) prepara a abertura
de um sandbox regulatoério para desenhar
regras na interseccéo entre protegdo de
dados, privacidade e uso da |A.

“A ideia é que o sandbox permita buscar

um equilibrio entre a inovag¢do e o
desenvolvimento de novas tecnologias
baseadas em |IA e, o mesmo tempo, assegure
a protecdo dos direitos fundamentais, em

especial a privacidade e a protegcdo de dados.
Precisamos aguardar para ver como serd
implementado na pratica”, explica Lilla.

No aspecto sancionatorio, o socio classifica

a atuagdo da ANPD como “timida”, mas lista
assuntos relevantes que constam na agenda
regulatéria da Autoridade e que devem nortear
0 mercado a partir de 2024.

oll

7 \

Panorama
do mercado
brasileiro

_ Regulamenta¢do da
transferéncia internacional
de dados, prevista para
sair em breve;

_Regras sobre tratamento
de dados de criangas
e adolescentes nas
plataformas;

_ Direitos dos titulares e
do cargo de DPO [Data
Protection Officer].

5
TECNOLOGIA



MATERIA DE CAPA

Na frente tributdria, a reforma no sistema

de pagamento de tributos sobre o consumo,
aprovada em 2023, tende a surtir efeitos diversos
nas empresas de tecnologia, a depender do
segmento, explica Emmanuel Abrantes, socio da
prdatica de Tributdrio.

Cibersegurancga e Seguranga da Informagéo
foram contemplados em regime especial e terdo
uma reducdo de aliquota de 60% no IBS

e na CBS - os tributos que substituirdo os atuais.
Os demais segmentos do setor de tecnologia
devem sofrer um aumento na carga tributaria
atual sobre seus produtos e servigos. O
aumento da carga é especialmente sensivel nas
estruturas B2C, jd que o repasse do custo pode
acabarimpactando as margens das empresas,
a depender da elasticidade dos precos.

No B2B, a possibilidade de tomada de crédito
tende a reduzir o impacto do aumento da carga.

“Embora a expectativa seja de uma melhora no
ambiente de negdcios, sob o ponto de vista de
carga tributdria, o resultado pratico da reforma
tende a ser ruim para as empresas locais de
tecnologia. O governo precisard reforgar as
medidas de incentivo para o setor”, afirma.

As empresas devem
revisitar suas estruturas,
modelos de negécio,
contratos e precificagcao
para estarem prontas
para o novo cendrio."

Emmanuel Abrantes
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' O gue dizem nossos
especialistas
sobre as principais
novidades do setor?

Na entrevista abaixo, os sécios

Paulo Lilla, de Tecnologia, Prote¢c&o
de Dados e Propriedade Intelectual,
Emmanuel Abrantes, de Tributdrio e
Julio Neves, de Resolugcdo de Disputas
compartilham suas andlises sobre

o cendrio atual do setor, incluindo

as perspectivas para o sandbox
regulatorio de IA e protecdo de dados,
e a atuacgdo do Judicidrio envolvendo
novas tecnologias. Analisam também
os impactos da Reforma Tributdria

(EC 132/2023), a Lei da Igualdade
Salarial em termos de privacidade

e a aplicacdo da LGPD pela ANPD.

Ve

Como avaliam o cendrio do setor
de tecnologia em 2024 e 2025?

Paulo Lilla: Hd um foco grande no hype da IA.
Vejo um avango muito profundo de tecnologias
baseadas em sistemas de machine learning

e de |IA em geral. Isso acabou impulsionado
pela emergéncia do ChatGPT-4 no final de
2022 e da Inteligéncia Artificial generativa.

Vejo operacdes de M&A se concentrando na
aquisi¢c@o de startups e techs que utilizam IA.

Antes tinhamos a |A executando tarefas muito
especificas para uso igualmente especifico -
reconhecimento facial e chatbots, por exemplo.
A partir do momento que temos um avango na
IA generativa passamos a ver a Inteligéncia
Artificial como uma tecnologia capaz de criar
textos e imagens ineditos.

QUICK MENU
Acesse rapidamente
os temas de interesse:

CENARIO DO SETOR DE TECNOLOGIA
EM 2024 E 2025

PONTOS DE ATENGAO NO SETOR
PARA ESTE ANO

ATUAGAO DO JUDICIARIO COM RELAGAO
AS NOVAS TECNOLOGIAS E CONTROLE DE
PUBLICAGOES EM REDES SOCIAIS

IMPACTOS DA REFORMA TRIBUTARIA
NO SETOR DE TECNOLOGIA

PERSPECTIVAS PARA O SANDBOX
REGULATORIO DE IA E PROTEGAO DE DADOS

LEI DA IGUALDADE SALARIAL
EM TERMOS DE PRIVACIDADE E
PROTEGAO DE DADOS

APLICAGAO DA LEI GERAL DE PROTEGAO
DE DADOS E ATUAGAO DA ANPD

Paulo
Lilla

&
Socio de Tecnologia,
Protegdo de Dados e
Propriedade Intelectual
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Hd, com isso, um problema das deepfakes que,
inclusive, tem permeado discussdes no cendrio
eleitoral no Brasil. Serd um tema de intensa
discuss&o nas proximas elei¢gdes.

Mas ndo podemos esquecer outras tecnologias
tambeém. A Internet das Coisas estd evoluindo
muito rapidamente e atraindo investimentos.

E, com o futuro do 6G, teremos a expansdo de
tecnologias da Internet das Coisas, como, por
exemplo, um sensor de geladeira que avisa
quando acaba o leite e, automaticamente,
conecta a um fornecedor de e-commerce que
entrega o produto em casa. HG muita coisa
envolvendo Internet das Coisas, algumas delas
realmente interessantes e que vao atrair
muitos consumidores.

Quando falamos de tecnologia tem muito hype.
Muitos desses hypes acabam ndo avangando.
Parece que s&o os desenvolvedores ou os
investidores tentando for¢ar a massificagdo

de tecnologias e, muitas vezes, isso ndo da
certo. Um exemplo foi o do metaverso. Desde
2022 eu dizia que isso era algo muito nichado,
especifico do mercado de games, e que as
empresas estavam querendo entrar para
marcar territdério, mas que ndo veriamos uma
massificagdo desta tecnologia de forma muito
rdpida. Foi exatamente o que aconteceu, Ao
contrdrio da IA generativa que foi rapidamente
adotada pela populagdo. As pessoas estdo
utilizando a tecnologia para suas tarefas do
dia a dia. Com isso, vemos debates sobre como
vai afetar os empregos, por exemplo.

Acredito, ainda, que vai ter uma volta de
discussd@o de otimizag&o de blockchain. Aliado
a IA e a Internet das Coisas, diria que sdo as
tecnologias sustentaveis.

Veremos muita discussdo sobre adogdo de
novas tecnologias, principalmente em ESG
porque existem compromissos para reduzir
as emissdes de gases de efeito estufa.

Hd empresas, por exemplo, que prestam
servigos de data centers, o que envolve
uma pressdo muito grande para utilizarem

QUICK MENU

energias renovaveis e hardwares para um
menor impacto de emissdes. As empresas que
contratam essas solugdes v&o pressionar os
fornecedores de tecnologia a adotar energias
mais limpas para o fornecimento dos servigos.
Por isso, entendo que teremos investimento em
tecnologia voltada & sustentabilidade.

A partirdo momento que
temos um avang¢o na |IA
generativa passamos a

ver a Inteligéncia Artificial

como uma tecnologia
capaz de criar textos e
imagens inéditos, para
além do seu uso especifico
em reconhecimento facial
e em chatbots.”

Paulo Lilla
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Qual é o outro lado da moeda, ou
seja, quais pontos de ateng¢do vocés
observam para o setor neste ano?

Julio Neves: Sobre Internet das Coisas existe
um contencioso que ainda ndo explodiu no
Brasil, mas penso que tem um elemento de
conhecimento das implicagdes que ainda se
maturam na sociedade brasileira. As empresas
devem estar bem preparadas para este
contencioso. Acompanhamos de perto uma
class action na Flérida (EUA), que € o mais
proximo a uma agdo civil publica no Brasil,
proposta contra uma empresa automotiva.

A companhia langou uma ferramenta,
aplicada nos carros fabricados por ela, em
gue o consumidor faz o opt-in na hora de
comprar o veiculo. Esta ferramenta “gamefica”
a dire¢do, ou seja, parabeniza o motorista se
economizou combustivel ou alerta para que
freie mais levemente. Com isso, a ferramenta
guia a direg&o e premia ou repreende o
comportamento do motorista.

QUICK MENU

Nos termos de servico da companhia havia
uma autorizagdo bem genérica para que
esses dados pudessem ser compartilhados
com terceiros e eles foram, inclusive, com
brokers de risco para seguros. Aconteceu que
alguns clientes passaram um ano dirigindo

os carros satisfeitos com os feedbacks que
recebiam e viram que o prego do seguro deles
duplicou, triplicou ou quadruplicou porque as
seguradoras receberam um relatoério dizendo
que determinado motorista deu tantas freadas
bruscas no periodo de um ano ou dirigiu acima
do limite de velocidade tantas vezes no ano.
Essa possibilidade ndo estava absolutamente
clara, segundo a visdo do autor da class action.

Trata-se da Internet das Coisas aplicada no
monitoramento de comportamento cotidiano
com transmiss@o onerosa de danos a terceiros
interessados, gerando uma super discussdo de
privacidade. Estd na ordem do dia olhar este
cendrio, aprender com a curva de contencioso
externa e jad melhorar as praticas no Brasil
para evitar prejuizos.

9
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Existe uma segunda discussdo, essa ja
presente no Brasil, no controle de legalidade
de atividades em redes sociais. O histérico é

o controle de fake news, a instrumentalizagdo
de redes sociais por alguns agentes que
praticam ilicitos e como isso se relaciona

com a responsabilidade dos provedores e

com as ferramentas que o sistema juridico
possui para responder a este tipo de ofensa.
Posso suprimir um post especifico? Posso
responsabilizar financeiramente um usudrio
por um determinado post? Posso derrubar
todo um perfil de uma rede social? Ate que
ponto é ou ndo é censura prévia silenciar uma
pessoa na rede social prospectivamente e ndo
apenas remover uma mensagem problemadtica
ou ilegal do passado? S8o pontos que o
Judicidrio brasileiro tem mergulhado por conta
da aplicagdo de fake news em eleigdes.

Julio
Neves

Sécio de
Resolucdo
de Disputas

QUICK MENU

Existe uma segunda
discussdo, essa ja
presente no Brasil, no
controle de legalidade
de atividades em redes
sociais. Estando em

ano eleitoral, devemos
enfrentar essa discussdo
em larga escala.”

Julio Neves

Estando em ano de eleitoral, devemos
enfrentar essa discuss@o em larga escala.

O tipo de ilicito que o Judicidario tem tentado
combater deve se multiplicar, ao mesmo
tempo em que surgem os questionamentos
pela intervengdo deste Poder. Veremos estas
tensdes se desenvolvendo no pais.

Nos Estados Unidos, hd um primeiro caso

de deepfake eleitoral. Foi uma ligagdo falsa
do Joe Biden, presidente americano, para
eleitores de um estado especifico dizendo
para ndo votarem nas primdrias. E falsa, mas
é uma ligacdo perfeita do ponto de vista de
precis@o tecnolodgica. E era uma ferramenta
de desinformac¢do para desengajar eleitores,
cuja participagdo era desinteressante para o
partido adversario. Ndo estd clara a cadeia de
responsabilizacdo. No contexto em que vemos
as tensdes aumentando teremos esta nova
camada de contencioso.

10
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Como avaliam, de forma geral,
a atuagdo do Judicidrio no
julgamento de contenciosos
gerados por novas tecnologias
e controle de publicagdes

em redes sociais?

Neves: O Judicidrio tem uma tarefa muito
ingrata que nenhum outro profissional técnico
tem. O Judicidrio n@o pode dizer “ndo sei”. Se
pergunto para um engenheiro de Inteligéncia
Artificial algum aspecto especifico do
desenvolvimento do sistema ele pode dizer que
ndo tem clareza sobre certos aspectos. Isso &
verdade para qualquer outra especialidade

— como um fisico ou um médico. Toda vez que
Nnos propomos a avaliar a resposta do Poder
Judicidrio a um desafio profundamente novo,
pouco regulado e socialmente instavel, temos
que tomar em conta esse ponto de partida.

E evidente que existe uma tensdo grande
pela curva crescente de controle de
conteudo de redes sociais pelo Judicidrio,
mas os fendbmenos mais estridentes s&o uma
excecdo A regra. As empresas de tecnologia
que operam no Brasil tém respondido as
demandas do Judicidrio com agilidade, sem
uma percepcdo geral de que ha um ataque
coordenado sobre modelos de negdcio ou
liberdade de expressdo.

E evidente que existe uma tenséo grande pela curva crescente
de controle de conteudo de redes sociais pelo Judicidrio, mas
os fendbmenos mais estridentes sGo uma exceg¢do a regra.”

Julio Neves

n
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E claro que dependendo do nivel de
assertividade de um determinado caso, de um
determinado juiz ou juiza, a empresa pode ser
mais ou menos critica. Mas precisamos olhar a
floresta e ndo a darvore.

N&o sentimos dos nossos interlocutores no
mercado um senso de estar sob sitio do Poder
Judicidrio, o que ndo quer dizer que este Poder
n&o tem que caminhar com cuidado nesse
exercicio. O que gera noticias &, naturalmente,
0 que estd nas franjas do cendrio.

O funcionamento da indUstria como um todo
na interface do Judicidario € de normalidade.

Qual o impacto da reforma
tributdria para o setor de
tecnologia? Haverd aumento
de carga tributaria?

Emmanvuel Abrantes: Estamos diante de uma
verdadeira revolugdo no sistema tributdrio
brasileiro. Havia um ceticismo na aprovacdo

da proposta por envolver ndo s6 uma discuss@o
técnica, mas também politica. No Brasil, temos
uma Republica Federativa com municipios,
estados e a Unido dividindo poderes de
arrecadag¢do e com um nivel de autonomia
muito grande. Isso impde uma dificuldade
imensa no debate e alinhamento de interesses
para uma reforma que pretende unificar tributos
que hoje séo cobrados por cada um desses
entes publicos.

Vimos, ao longo das ultimas décadas, a base
de arrecadagdo dos municipios aumentar com
uma economia cada vez mais voltada para os
servigcos, em vez da industria. Por puro acidente
essa carga tributdria foi direcionada mais para
0s Municipios, a quem cabe o ISS. Na eépoca
em que o sistema atual foi desenhado, com a
Constituicdo de 1988, a base da economia era
muito mais industrial e a carga tributdria era
mais concentrada em Uni&o e estados, com

o0 ICMS e o IPI, além de tributos sobre a renda.
O ISS era o patinho feio, digamos assim.

QUICK MENU

Mas, com o crescimento da economia digital,
houve uma virada para servigos e a base do
ISS foi aumentando.

No setor de informatica, por exemplo,

houve uma grande disputa entre estados e
municipios para saber se a licengca de uso de
software deveria ser tributada por ISS ou ICMS,
tema que foi recentemente resolvido a favor
dos municipios, que ficaram com o direito de
cobrar ISS sobre essas operagdes.

Atualmente, o setor de servigos, e isso inclui
grande parte do setor de tecnologiaq,

é tributado a aliquotas de ISS que variam

de 2 a 5%, dependendo do municipio onde
estd localizado o prestador. Cada municipio
estabelece a sua aliquota. Apesar da aliquota
nominal relativamente baixa (se comparado
com o ICMS, por exemplo, que pode chegar a
18%), 0 ISS € um tributo cumulativo. Se ha vdrias
etapas de servico na cadeia, um imposto

vai se somando ao outro, 0 que gera uma
multiplicagdo da carga tributdaria o que

gera uma multiplicag&o da carga tributdria.

E um imposto muito ineficiente.

Emmanuel
Abrantes

Socio de Tributdrio

12
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“A ideia da reforma tributdria

é evitar residuos fiscais ao longo
da cadeia. E um sistema feito
para tributar o consumo,

e ndo a empresa.”

Emmanvuel Abrantes

Além do ISS, o PIS/Cofins incidente sobre as
receitas das empresas é também outro tributo
relevante para o setor de tecnologia e que sera
afetado pela reforma. PIS/Cofins pode incidir
na forma cumulativa (em que ndo hd créditos),
a aliquota de 3,65%, ou ndo cumulativa (com

a possibilidade de creditamento sobre certas
despesas incorridas), & aliquota de 9,25%. A
aplicag&o de um ou outro regime depende

de certos fatores (e.g. regime de apuragdo de
IRPJ/CSLL aplicdvel, tipo de atividade etc.).
Hoje muitas software houses (SH) apuram PIS/
Cofins pelo regime cumulativo, d aliquota de
3,65%. Ocorre que, PIS/Cofins é provavelmente
hoje um dos tributos com maior contencioso
no Pais, com uma legislag&o complexa e cheia
de pegadinhas.

A ideia da reforma tributdria e simplificar esse
sistema e instituir um modelo de imposto sobre
valor agregado (IVA). No Brasil, serdo dois: o IBS
[dos estados e municipios] e a CBS [federal].

O sistema serd totalmente ndo cumulativo.
Aquele ISS que ia acumulando na cadeia se
junta ao ICMS, ao PIS/Cofins, e passa a incidir
ndo cumulativamente. A empresa pode tomar
crédito sobre o fornecedor que contrata e
guem contrata a empresa vai tomar credito
pelo servico prestado. Assim, o tributo vai
sendo repassado na cadeia até chegar

ao consumidor. A ideia da reforma é evitar

QUICK MENU

residuos fiscais ao longo da cadeia. E um
sistema feito para tributar o consumo,
e ndo a empresa.

Mas existe uma dificuldade. A aliquota geral
que estd sendo proposta, de 26,5%, € muito alta
em comparacdo com as aliquotas que temos
atualmente para o setor.

Qual o efeito dessa mudan¢a
para o setor de tecnologia?

Abrantes: Embora a expectativa seja de uma
melhora no ambiente de negdcios, sob o ponto
de vista de carga tributdria, o resultado pratico
da reforma tende a ser ruim para as empresas
locais de tecnologia. O governo precisard
reforcar as medidas de incentivo para o setor.

As empresas de techologia que prestam
servigos ou licenciam softwares est&o sujeitas,
atualmente, ao ISS de 2% a 5% e PIS/Cofins de
9,25% ou 3,65% (para desenvolvedores locais de
software). Uma licenc¢a de software produzido
no Brasil saird de uma tributagdo base de 3,65%
mais 2% ouU 5%, para 26,5%.

O aumento da carga tributdria é
especialmente sensivel nas estruturas B2C.

No B2B o contratante, poderd tomar crédito
sobre o0 IBS e a CBS incidentes, o que torna a
discussdo de repasse do aumento do tributo
no preco mais factivel. Quando a relagdo é
com o consumidor final, por outro lado, ha
uma chance muito grande de aumento da
carga tributdria acabar afetando a margem
das empresas, uma vez que a elasticidade dos
precos € limitada, especialmente quando se
considera o cendrio competitivo global que se
tem nesse setor.

As empresas devem revisitar suas estruturas,
modelos de negdcio, contratos e precificagéo
para estarem prontas para 0 Novo cendrio.
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Quais os pontos sensiveis para
o setor na regulamentag¢éao da
Emenda Constitucional 132/2023?

Abrantes: As empresas de tecnologia estdo, via
de regrq, sujeitas ao regime geral de IBS e CSB.
Para esses contribuintes, os pontos sensiveis
da regulamentag¢do sGo aqueles que tocam

de modo amplo a reforma, como a sistemdtica
de apuragdo dos tributos, creditamento e
ressarcimento de creditos.

Um ponto que merece atengdo é a reducdo
de aliquota prevista para empresas que
atuam com ciberseguranga e seguranga

da informag¢do. A Emenda Constitucional
132/2023 estabeleceu hipodtese de reducdo de
aliguota de 60% para os servigos relativos a
ciberseguranca e seguranga da informagdo.

Para quem trabalha com ferramentas
antifraude e seguranca de informagdo,

€ importante olhar para dentro de casa para
saber se as suas atividades, no modelo de
negocio atual, estardo incluidas nesta hipotese
de reducdo. A discussdo sobre regulamentag¢é&o
dessa regra estd acontecendo agora na
tramitag¢do do PLP 68/2024 no Congresso.

A redacdo atual do PLP, como aprovado pela
Cdmara dos Deputados, limita o direito ao
beneficio para aquelas empresas que tenham
socio brasileiro com o minimo de 20% do capital
social, o que pode ser um problema grande
para subsididrias de grupos estrangeiros que
atuem neste segmento no Brasil. O PLP 68/2024
foi aprovado pela Cdmara, mas ainda serd
analisado pelo Senado Federal, portanto,

hd espago para alteragdo.

No caso das fintechs, os servigos financeiros
prestados pelas empresas poderdo estar
sujeitos aos regimes especificos instituidos pela
Emenda Constitucional 132/2023 e que estdo
sendo regulados pelo PLP 68/2024. S80 varios os
regimes e ndo cabe entrar no detalhe de cada
um deles, mas este € um setor que certamente
deve acompanhar muito de perto os trabalhos
da regulamentag¢do da reforma.

QUICK MENU

Ainda hd espago, na
regulamentag¢do, para que
o setor seja enquadrado em
uma redugdo de aliquota?

Abrantes: Sim, se o negocio se conecta com
Ciberseguranga ou Seguranga da Informagdo,
se € uma fintech ou se estd numa solugdo de
tecnologia agregada a plano de saude ou

a algum setor que ja esta contemplado com
regime especifico de tributag¢do. Para além

do que a Constituic&o estabeleceu, as portas
estdo fechadas agora. Estamos no momento
de mapear os impactos e entender quais rotas
a empresa pode seguir.
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O que deve surgir a partir da
recente consulta publica da
ANPD sobre o projeto piloto

de sandbox regulatério de
inteligéncia artificial e protecao
de dados? E como esse projeto
pode vir a se relacionar com

a proposta de regulamentag¢do
da IA em discussdo no Senado
[PL 2.338/2023]?

Lilla: Desde o inicio das discuss&es do PL
2.338/2023, a ANPD tem feito o movimento
politico de se colocar como autoridade
protagonista no enforcement de uma futura lei
que regule IA. Existe uma raz&o de ser,

que é o fato de sistemas de Inteligéncia
Artificial utilizarem uma quantidade
astrondmica de dados no treinamento dos
algoritmos e durante o funcionamento desses
sistemas — com destaque para biometria e
reconhecimento facial, por exemplo. E a ideia
de regulamentacdo da Inteligéncia Artificial
busca proteger direitos fundamentais,
incluindo privacidade, prote¢do de dados

e igualdade.

Nd&o estd claro ainda quem vai ser o rgdo
responsadvel pela fiscalizagdo desta futura lei.
A ANPD se coloca nesse papel considerando
os impactos da utilizagdo, do desenvolvimento
e da otimizagdo dos sistemas de Inteligéncia
Artificial para a prote¢c&o de dados,
especialmente quando dados pessoais séo
utilizados no treinamento do algoritmo, além
dos riscos de vieses discriminatérios que
esses sistemas podem gerar, inclusive de
discriminag¢do racial.

Existem casos de reconhecimento facial, com
cdmeras em espagos publicos, para fins de
seguranga publica, em que ocorreram erros,
confundindo pessoas negras ou pardas com
pessoas que sdo procuradas pela Justica.

O algoritmo acaba errando por vdrios motivos.
Seja pelo viés dos programadores, seja por
conta de uma falta de cuidado na selegcdo dos

QUICK MENU

dados que acabam refletindo um histérico

de discriminagdes na nossa sociedade.

Todas as informagdes utilizadas para treinar
os algoritmos refletem um olhar que € da nossa
propria sociedade.

O sandbox da ANDP vem pela emergéncia de
novas tecnologias, principalmente por startups
e fintechs que séo muito intensas na utilizag&o
de dados, e pela inspiragdo em outros 6rgdos,
como o Banco Central e a CVM [Comiss&o de
Valores Mobilidrios] que j& utilizaram o sandbox
como instrumento regulatorio.

Por enquanto, s6 houve a consulta publica.
Ainda ndo hd a regulamentagdo de como

isso vai funcionar. Mas a ideia é que startups

e fintechs possam se candidatar a atuar no
ambiente seguro para testar suas tecnologias.
E, com isso, ver qual o impacto real em termos
de privacidade e de prote¢gdo de dados e
coletar informacgdes que vao ser utilizadas para
a implementagdo de politicas publicas.

O sandbox da ANDP
vem pela emergéncia
de novas tecnologias,
principalmente

por startups e
fintechs que sao
muito intensas na
utilizacdo de dados.”

Paulo Lilla
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A ideia € muito boa. Isso estd sendo feito em
outros paises, como nos Estados Unidos e na
Unidio Europeia, com um certo sucesso. Nestas
jurisdi¢cdes, o ecossistema de Inteligéncia
Artificial € muito mais avangado. Aqui, o
nosso ecossistema de IA ainda engatinha.
Ainda ndo temos o ambiente propicio para
inovacdo, mas a ideia € que o sandbox
permita buscar um equilibrio entre a inovag¢é&o
e o desenvolvimento de novas tecnologias
baseadas em |IA e, ao mesmo tempo, garanta
a prote¢do de direitos fundamentais.
Precisamos aguardar para ver como serd
implementado na prdtica.

E algo que pode andar em paralelo
com a futura regulamentac¢cdao da
IA por Projeto de Lei?

Lilla: Exatamente. Eu ainda vejo que esse PL
vai demorar um pouco para ser discutido de
forma mais intensa. No final de 2023, uma
comissdo de juristas propds um texto muito
similar ao Al Act da Unido Europeia.

A lei europeia é baseada em riscos. A ideia é
enquadrar as diferentes aplicagdes em niveis
de riscos. Com o risco pequeno, a utilizagdo
é livre desde que atenda aos critérios de
transparéncia e outros requisitos. No risco
medio exige-se uma serie de medidas de
accountability por parte das empresas

para minimizagdo dos riscos — ndo s6 dos
desenvolvedores da tecnologia, mas também
dos utilizadores dela. E, por fim, a IA de risco
excessivo, relativa a temas que exploram
vulnerabilidades de criangas, deficientes e
idosos e até a propria utilizagcdo de cdmeras
de reconhecimento facial em espacos
publicos para fins de segurancga publica.

O risco de utilizar o modelo europeu,

e acredito que a discussdo vai se aprofundar
no Congresso nesse contexto, € que a lei
aprovada pode se tornar obsoleta

muito rapidamente.

QUICK MENU

Aideia é que o sandbox
permita um equilibrio
entre ainovagcdo e o
desenvolvimento de
novas tecnologias e,

ao mesmo tempo,
garanta a protecdo de
direitos fundamentais.”

Paulo Lilla

Isso aconteceu na propria Unido Europeia
no final de 2022. Quando aprovaram o
texto final do Al Act veio a revolugdo da IA
generativa. Isso fez com que o Parlamento
Europeu revisasse o texto para enderegar
riscos especificos da a IA generativa. Mas
como inclui-la nestas categorias de risco?
Porque o uso dela, em geral, é de risco baixo.
Mas, potencialmente, pode resultar em
situagdes de risco alto como, por exemplo,
desinformac¢do, deepfakes e violagdo de
direitos autorais e de imagem.

Hd& muita discussdo sobre a utilizagdo de
textos autorais para fins de treinamento

do algoritmo. Tem um caso do New York
Times, nos Estados Unidos, que processou a
Microsoft e a OpenAl por uso dos textos do
jornal para treinar o algoritmo.

O Google, recentemente, incluiu nos termos
de servigo do YouTube a proibi¢do de usar

os videos para treinamento de algoritmo.
Veremos toda essa discuss@o de propriedade
intelectual tambeém.
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Como acredita que deve ser
enderecada a discussdo no Brasil?

Lilla: O projeto de lei em tramitac&o no

Brasil foi feito com base na versdo anterior do
Al Act, que ndo tem |IA generativa. Serd que
esse € o modelo ideal para o pais, que esta
engatinhando no ecossistema de Inteligéncia
Artificial? Serd que ndo seria melhor uma
legislagcdo principioldgica, que incentive

a chamada autorregulacdo regulada,
supervisionada pelo Poder Publico?

O proprio sandbox & um instrumento de
autorregulacdo regulada. O ideal seria
darmos um passo para trds e discutirmos
qual o modelo ideal para o Brasil antes de
copiar o modelo da Europa.

Na sua visdo, ficou mais distante
a perspectiva de termos uma
regulamentacdo para uso de

IA no Brasil?

Lilla: Existe uma pressdo para que isso

saia rapido. Mas ndio vejo um consenso No
Congresso atualmente. O cendrio politico atual
ndo favorece a regulamentacdo da IA.

O risco de utilizar

o modelo europeu
para pensarmos a
regulamentag¢do da
IA no Brasil é que a
lei aprovada pode
se tornar obsoleta
muito rapidamente.”

Paulo Lilla

QUICK MENU

Vemos regulamentacgdes infralegais
especificas, como as do TSE nas elei¢des.

O erro destes regulamentos é partir do
pressuposto de que a IA é ruim e maléfica.
Normalmente, é utilizada para o bem e pode
auxiliar, inclusive, nas elei¢des. Mas hd sempre
um temor de que ela vd, como as deepfakes,
interferir na democracia e no préprio processo
eleitoral. Como ndo temos uma lei geral sobre
IA, surgem os normativos infralegais para lidar
com as situagdes.

Vejo o mesmo problema que temos com o
Projeto de Lei das Fake News [PL 2.630/2020].
Foi feito um pouco ds pressas, baseado no
Digital Service Act da Unido Europeia.

Ele vai tratar sobre transparéncia, de como
os algoritmos sdo utilizados, do regime

de responsabilidade das plataformas por
conteudo gerado por terceiros quando ha a
distribui¢do de forma passiva por algoritmos,
e de como as plataformas ganham dinheiro
com isso. Ha uma discussdo de mudanga do
modelo regulatorio em relacdo as plataformas

em comparagdo com o que era possivel no
Marco Civil da Internet [Lei 12.965/2014].
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Como isso envolve muita discussdo ideoldgica
e politico-partidaria, acaba atrapalhando

o debate do tema. A discussdo poderia ser
mais construtiva se fosse sobre qual o melhor
modelo regulatério e qual tem menor impacto
para o desenvolvimento tecnoldgico.

O ambiente ndo estd propicio para aprovagdo
destas leis, neste momento.

Qual tem sido a orienta¢do, em
termos de privacidade e protegao
de dados, para as empresas que
precisam se adaptar a Lei da
Igualdade Salarial (14.611/2023) -
e ao Decreto 11.795/2023?

Lilla: Quando nasceu o debate, o grande
temor e de que a divulgag¢do dos saldrios fosse
prejudicar a privacidade dos trabalhadores.
Acabaria por expor indevidamente os
funcionadrios de forma que ficariam suscetiveis
a sofrer golpes, danos patrimoniais e até
morais. A lei, de um lado, deve proteger a
privacidade. Por outro, tem que assegurar

o ambiente mais igualitdrio de género em
relac&o aos cargos e saldrios.

A lei prevé que a divulgacdo do relatorio deve
estar em conformidade com a LGPD [Lei Geral
de Protecdo de Dados] utilizando, inclusive,

o conceito de anonimizag¢do, ou seja, que os
dados sejam anonimizados.

No final, vimos que o modelo de relatério que
foi divulgado pelo Ministério do Trabalho e
Emprego traz informagdes agregadas de uma
forma que dificulta muito a identificagdo

das pessoas. O relatdrio reune grupos de
cargos com as meédias salariais, o que acabou
mitigando, em parte, o problema.

QUICK MENU

Ainda existem riscos especificos de
reidentificagdo quando ha apenas uma
pessoa ocupando determinado cargo.

A depender do porte da empresa, e de como
isso serd organizado internamente, pode
resultar em algum risco de identificagdo.

Existem discussdes judiciais a respeito. Ha
liminares liberando empresas de divulgar o
relatério e ndo prestar informagdes sobre
saldrios. Mas ha decisdes também em sentido
contrdrio, dizendo que a divulgacdo do
relatorio ndo fere a LGPD.

Mas, a nosso ver, o modelo do relatdrio trouxe
informac¢des de forma mais agregada de
modo a impedir a violagdo da lei.

Neves: A regulamentag¢d@o € um dos exemplos
bem eloquentes de intengdes otimas, porque
€ evidente que promover a igualdade salarial
€ um objetivo que deve ser compartilhado
por todos. Estd previsto na Constituicdo. Mas
a boa intengcdo gerou uma execugdo muito
problematica. No comecgo, o recorte LGPD
era o mais grave de todos, na nossa visdo. O
Ministério do Trabalho e Emprego dava conta
de que deveria divulgar, linha por linha, o
cargo, a remuneragdo e os beneficios. Todos
nos, agentes privados, seriamos equiparados
a funciondrios publicos. Acabaria com a
privacidade financeira no Brasil. No limite,
supondo que a maioria tem a totalidade ou a
maioria da renda decorrente do saldrio, que
€ uma realidade para a maioria esmagadora
da populacéo brasileira. E como se vocé
pegasse a declara¢do do Imposto de Renda,
que é sigilosa, e dessa a fonte primaria para
todo mundo consultar. Era uma violagdo a
privacidade assombrosa.

A Lei da Igualdade Salarial, de um lado, deve proteger a

privacidade. Por outro, deve assegurar o ambiente mais

igualitario de género em relagcdao aos cargos e saldrios.”

Paulo Lilla
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O que existe hoje € uma grande agregag¢do

de dados, o que afastou esse risco que é
calamitoso. Mas quando olhamos para
determinadas empresas, estruturas e cargos &
possivel, com engenharia reversa, facilmente
chegar na informacdo especifica.

E normal o Judicidrio se comportar de forma
inconstante nesse momento. O assunto
acabou de surgir, € a primeira leva de decisdes.
As decisGes tém mais afastado o dever de
publicar [o relatério] do que mantido, mas ndo
dd para dizer que € uma posi¢céo prevalente. As
Cortes superiores & que decidirdo o assunto, no

final das contas.

QUICK MENU

Como avaliam a aplicagdo da

Lei Geral de Prote¢cdo de Dados
(LGPD), especialmente a partir das
primeiras multas aplicadas pela
Autoridade Nacional de Proteg¢éo
de Dados (ANPD)?

Lilla: E uma atuagdo ainda timida. S6 houve
um caso com aplicagéo de multa, para uma
microempresa. Todos os outros envolvem o
setor publico, com penas de adverténcia.

Por outro lado, a ANPD estd atuando com mais
agilidade para regulamentar aspectos da
LGPD que ainda estdo em aberto. Ela também
vem atuando na publicacdo de orientacdes

e diretrizes para a interpretag¢do da lei,

como, por exemplo, uso do legitimo interesse
com base legal, uso de dados de criangas e
adolescentes e critérios para notificagéo de
incidentes de seguranca.

Esperamos com ansiedade a regulamentacéo
da transferéncia internacional de dados,

gue deve sair em breve. Estd na agenda
regulatéria da Autoridade.

Deve vir também regras sobre tratamento
de dados de crian¢as e adolescentes nas
plataformas, sobre direitos dos titulares e do
cargo de DPO [Data Protection Officer].

Hda casos de fiscalizagdo que a Autoridade
estd atuando, como o de pedido de CPF
nas farmdcias. E um tema de 2018 que
requentou recentemente para fazer uma
investigagdo setorial.

A atuacgdo timida é explicada pelo fato

de a ANPD ainda ter recursos humanos e
financeiros insuficientes para uma atuagdo
mais intensa.
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No que a Resolugdo 342/2023,
do Banco Central, se difere da
LGPD no que trata de incidentes
de seguran¢a? Para quem
exatamente sdo voltadas as
obrigacdes da norma?

Lilla: Trata apenas da obrigag¢do das
instituicdes financeiras e de pagamentos de
notificar o Banco Central e os titulares de
dados afetados por incidentes de seguranga
envolvendo o PIX.

A grande diferenca € que, no caso da
Resolugdo do Bacen, qualquer incidente
envolvendo PIX precisa ser notificado,
independentemente de quem é responsavel.
E pelo risco de fraude que as pessoas
afetadas podem sofrer. Na LGPD, o
controlador dos dados tem o dever de
avaliar se determinado incidente pode
acarretar risco ou dano relevante aos
titulares dos dados. Apenas nesse caso
precisa haver a notificagdo.

QUICK MENU
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TERMOMETRO DO SETOR

N

Esteja a frente no mercado:
confira as oportunidades e 0os pontos
de atencdo do setor de tecnologia

_Aquisi¢cdes de startups e _Aumento, em ano eleitoral,
techs que utilizam Inteligéncia do contencioso pela
Artificial (1A); utilizacdo de |IA e controle,
pelo Judicidrio, de conteudos
_ Desenvolvimento de sistemas publicados nas redes sociais;
de |IA, Internet das Coisas e
otimizacdo de blockchain; _Disputas relacionadas
a aplicagéo da Internet
_Adog¢do de novas das Coisas, que despontam
tecnologias em ESG; no exterior;
_ Redugdo de aliquota de _Falta de consenso politico
tributagdo de 60% para para regulamentacdo do uso
segmentos de Ciberseguranca da IA no Brasil:

e Seguranc¢a da Informacé&o.
_Potencial aumento da carga
tributdria para o setor;

_Regulamentacdo da
transferéncia internacional
de dados pela ANPD.
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