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Governanca Digital:
O que é e por que é importante?

'I Compliance de plataformas digitais

A prestacdo de servigcos ou oferecimento de produtos por meio de plataformas digitais
— i.e, sites, aplicativos moveis, redes sociais, e-commerce, marketplaces, entre outros
—, OU mesmo o desenvolvimento de plataformas digitais para otimizacdo de processos
internos, € um elemento presente na estrategia digital de diversas organizagdes.

No contexto atual, € essencial que as plataformas digitais n&o apenas cumpram com
as obrigacgdes legais estabelecidas pelo Marco Civil da Internet e pela Lei n. 13.709/2018
(“LEGPD”), mas também considerem outras normas que possam influenciar suas ativida-
des em meio digital. Assim, € fundamental a implementacdo de medidas efetivas de
Governanca Digital para mitigarriscos juridicos e fomentar a confianga de stakeholders.

Tais medidas podem englobar, conforme as particularidades de cada plataforma:

_ definicdo das regras de uso e contratagdo da plataforma por parte do usudrio,
por meio da inclusdo de termos e condicdes de uso da plataforma, bem como
de contratos de compra e venda digitais relacionados aos produtos ou servigos
contratados, conforme aplicavel;

_adocdo de medidas visando atender as regras de protecdo de dados pessoais e
privacidade, assegurando que os dados dos usudrios sejam tratados em confor-
midade com a legisla¢c&o aplicavel, incluindo, por exemplo, efetiva transparéncia
por meio de politicas de privacidade e aderéncia as melhores prdticas e reco-
mendacgdes da ANPD sobre uso de tecnologias de rastreamento, como cookies;

_gestdo de denuUncias por meio da prépria plataforma e atendimento de notifica-
¢des ou ordens judiciais, de acordo com a legislagdo aplicavel e a situacdo fatica
que gerou a solicitagcdo, além das politicas da companhia;

_ adogdo de medidas de conformidade com o Cédigo de Defesa do Consumidor,
garantindo adequada divulgacdo de informacdes sobre produtos e servicos,
politicas claras e transparentes sobre exercicio do direito de arrependimento e
regras de trocas, devolucdes e reembolsos, além de disponibiliza¢cdo de servigco
de atendimento ao cliente acessivel e eficiente;

_adocdo de medidas de conformidade regulatéria, abrangendo obrigacdes apli-
cdaveis a todas as plataformas, como as estipuladas no Marco Civil da Internet,
alem de obrigacdes especificas aplicaveis a setores regulados, por exemplo,
plataformas relacionadas a servigos financeiros, saude, educacdo, entreteni-
mento etc,;
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_definicdo da estratégia de marketing digital em conformidade com o Codigo Bra-
sileiro de Autorregulomentacdo Publicitaria do CONAR, alem das regras aplicaveis
a uso de imagem, direitos autorais, contratagdo de influenciadores, compra e di-
recionamento de anuncios pagos, promocdes comerciais (como sorteios), entre
OuUtros aspectos;

_ gestdo da relacdo com vendedores, no caso de operagdes de marketplace, in-
cluindo implementag¢do de ferramentas de monitoramento de conformidade com
os termos de uso da plataforma (e.g., restricdes a venda de produtos contrafeitos
e ilicitos);

_adocdo de medidas ativas e preventivas para a prote¢ao dos direitos das criancas
e adolescentes, em conformidade com o Estatuto da Crianga e do Adolescente e
outras normas aplicaveis, incluindo classificacdo de conteudos de acordo com a
classificacdo etdria, procedimentos de verificacdo de idade dos usudrios e me-
canismos de controle parental;

_ implementacdo de ferramentas de acessibilidade na plataforma, assegurando
conformidade com o Estatuto da Pessoa com Deficiéncia (Lei n° 13.146/2015) e ou-
tras regras aplicaveis e padrdes recomendados;

_gestdo de questdes relevantes envolvendo servigos de pagamento, incluindo con-
tratos com fornecedores, medidas de seguranga das transacdes, conformidade
com certificacdes internacionais como o PCI-DSS para transacdes com cartdes
de crédito, regras de chargeback, sistemas antifraude, entre outros.

Dada a abrangéncia de temas aplicaveis
as plataformas digitais, € importante que
a estratégia de Governanga Digital tenha
o envolvimento das dareas estratégicas da
organiza¢do, possibilitando a defini¢do e
a implementagcdo de processos internos
que assegurem, monitorem e mantenham
a conformidade das plataformas digitais
em todos os aspectos essenciais.
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Governanca Digital:
O que é e por que é importante?

2 Software e Contratos de Tecnologia

Agestdo eficaz dos softwares utilizados, especialmente daqueles criticos para a infraes-
trutura tecnologica e continuidade das operacdes, corresponde ao aspecto essencial
da Governancga Digital, independentemente do setor de atuagdo da organizagdo.

O Brasil conta com lei especifica para tratar da protecdo aos programas de compu-
tador (softwares), a Lei n°. 9.609/98, ou “Lei de Software”. Ainda assim, os termos dos
contratos de software e prestacdo de servicos de tecnologia — por exemplo, servi-
c¢os de tecnologia da informacdo, outsourcing, collocation, cloud computing, dentre
outros — exercem papel importante na gestdo desses ativos, na medida em que re-
gulam os termos e condi¢cdes para o desenvolvimento, implementacdo e suporte de
sistemas e tecnologias essenciais para a infraestrutura técnica da organizagdo e suas
operacdes digitais.

(|) Softwares de terceiros: a Governanca Digital neste dmbito € essencial tanto para
permitir a adequada contratacdo de fornecedores como para garantir a vigéncia
e 0 cumprimento as regras de utilizagcdo previstas em contratos de licenca de
software. Isto pode se dar pela criacdo e manutencdo de um inventdrio abran-
gente de softwares e definicdo de boas prdticas para atualiza-lo regularmente,
de modo a evitar potenciais riscos decorrentes de violagdes de licenca.

Assim, alem da adequada gestdo interna de contratos, uma boa Governanga
Digital em software e contratos de tecnologia pode englobar, dentre outras, as
seguintes atividades:

realizacdo de procedimentos adequados de concorréncia (request for

proposals — RFPs) para a contratacdo de licengas de software ou de outros for-
necedores de tecnologia, visando, desde o inicio do processo, estabelecer de
forma clara as necessidades da organizagdo e as expectativas com relagcdo
ao fornecedor;

_negociagdo de contratos de licenca de software e/ou fornecimento de tecno-
logia alinhados as necessidades e interesses da organizacdo, considerando
aspectos como metricas de uso das licencas, eventuais custos “invisiveis”, li-
mitacdes de indenizac¢do, regras para rescisdo, legislacdo aplicavel, dentre
outros fatores;

_ conducdo de auditoriaos em fornecedor de tecnologia, para, por exemplo,
confirmar o atendimento a padrdes de seguranca da informagéo requeridos
pela organizacdo;
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_ procedimentos para lidar com auditorias de fornecedores de software,
bem como para analisar e responder a eventuadis apontamentos de uso inde-
vido de licencas.

Softwares proprietdrios: quanto ao desenvolvimento de softwares proprietdrios,
O ponto central € a protecdo dos direitos de propriedade intelectual da organiza-
cdo sobre o software. Deste modo, € importante que os contratos celebrados com
colaboradores ou terceiros envolvidos no desenvolvimento de software assegu-
rem tais direitos, seja pela expressa mencdo aos direitos da organiza¢cdo sobre o
software desenvolvido, seja pela indicagdo no contrato das atividades de desen-
volvimento de software desenvolvidas pelo contratado, de modo a atender aos
requisitos do artigo 4° da Lei de Software.

Além disso, sdo medidas recomenddveis:

_ o registro no INPI de softwares proprietdrios, a depender da estrategia adota-
da para protecdo de ativos intangiveis; e

_em caso de softwares proprietdrios utilizados comercialmente, assegurar-se
de que os contratos de licenciamento de softwares proprietdrios a terceiros
Nndo cologquem em risco a titularidade dos direitos de propriedade intelectual
da organizac¢do, especialmente quando ha possibilidade de desenvolvimento
de customizagdes.

Por fim, para o desenvolvimento de softwares-proprietdrios
é ainda importante possuir regras internas relacionadas ao
uso de cdédigos-fonte open source, de modo a evitar o uso,
em desenvolvimentos, de licencas open source que exijam,

por exemplo, manutencdo da mesma modalidade de licen-
¢a em obras derivadas ou a disponibilizagdo publica de
codigo-fonte, incompativel com a exploragdo privada do
programa‘de computador.




Seguranca cibernéetica refere-se as praticas e medidas adotadas para proteger os
ativos de informacdo armazenados em ambiente digital - como em sistemas de com-
putador, rede corporativa e dispositivos moveis — contra ameacas de acessos nhdo
autorizados, usos indevidos, divulgagdes ou alteragdes ndo autorizadas, destruicdo
ou indisponibilidade.

No dmbito da Governanca Digital, as medidas de seguranca cibernética adotadas
por uma organizagdo de qualquer setor sdo essenciais para garantir a integrida-
de, confidencialidade e disponibilidade das informacgdes e sistemas € possuem alto
valor estratégico, devendo estar alinhadas aos objetivos e boas praticas de governan-
Ca gerais.

Nesse cendrio, estrategias de contratacdo de tecnologia, transformacdo digital, am-
pliagdo de presenca digital ou criacdo de novos produtos devem ser acompanhadas
de boas prdticas e controles de seguranca cibernética, que n&o sé visam diminuir a
exposi¢cdo da organizagdo a riscos, como tambem ampliam o grau de confiabilidade
da estratégia perante diversos stakeholders.

Aléem de diretrizes, principios e obrigacdes diversas sobre seguranca cibernética que
podem ser extraidos da legislacdo brasileira, como a como a LGPD, o Marco Civil da
Internet e seu decreto regulamentador (Decreto n. 8.771 de 11 de maio de 2016), diver-
sos padrdes ndo cogentes e técnicos sdo estabelecidos pelo mercado como praticas
adequadas de seguranca cibernetica, como a norma ABNT NBR ISO/IEC 27001 e o NIST
Cybersecurity Framework.

Alem disso, também devem ser observadas as normas setoriais aplicaveis a cada or-
ganizacdo, por exemplo, a Resolugdo Normativa n. 964, de 14 de dezembro de 2021, da
Agéncia Nacional de Energia Elétrica = ANEEL, que versa sobre regras de seguranca ci-
bernetica a serem adotadas pelos agentes do setor de energia eletrica, e a Resolugdo
BACEN CMN n. 4.893 de 26 de fevereiro de 2021, que dispde sobre politica de seguranca
cibernetica e requisitos de contratacdo de fornecedores de servicos em nuvem, que
devem ser observados por instituicdes autorizadas a funcionar pelo Banco Central
do Brasil.

Assim, partindo das normas aplicaveis ao negocio, da estratégia digital da organizacéo
e do grau de risco da atividade, pode-se estabelecer uma governanga em seguranga
cibernetica eficaz. Esta frente de governanca pode englobar uma série de praticas,
tais como:



_implementar politica de segurang¢a cibernética efetiva e compativel com a natu-
reza e a estrutura da organizacdo;

_ estabelecer controles de acesso por meio de procedimentos administrativos e
técnicos que garantam que apenas usudrios autorizados tenham acesso a ativos
de informagdo relevantes;

_monitorarameagas, gerir vulnerabilidades e riscos por meio de rotinas preestabe-
lecidas de identificacdo, avaliogcdo e mitigacdo de vulnerabilidades nos sistemas
de informacdo, bem como a implementacdo de medidas para reduzir o impacto
de ameacas potenciais, incluindo, também, sistemas de monitoramento continuo
para detectar atividades suspeitas;

_estabelecer regras de uso de equipamentos corporativos para atividades
profissionais.

Por fim, uma estrategia eficaz de Governanca Digital e
seguranca cibernetica inclui medidas de resposta a
incidentes de segurangca que possam comprometer A
continuidade dos negocios e a confidencialidade, dispo-
nibilidade e integridade dos dados e ativos de informacdo
da organizagdo. Assim, € importante possuir um plano de
resposta a incidentes, com diretrizes e procedimentos a
serem observados por responsaveis previomente desig-
nados, desde a suspeita ou confirmagdo de ocorréncia
de um incidente até a completa resolu¢cdo do caso.

Em sintese, a governan¢ga em seguranc¢a
cibernética corresponde a um eixo central
para a estabilidade e o desenvolvimento
das organizagdes no contexto digital, além
de ser crucial para assegurar a confianca
das partes interessadas.




Governanca Digital:
O que é e por que é importante?

4 Ativos de Propriedade Intelectual

Para além de programas de computador, a gestdo adequada dos direitos de proprie-
dade intelectual, como marcas, nomes de dominio etc. - chamados de ativos de Pl
- também possui papel relevante e intersecgdo com a estruturagcdo da Governanca
Digital de uma organizagdo. Desse modo, a Governanga Digital em propriedade intelec-
tual envolve, entre outros aspectos, a ado¢cdo de estratégias de protecdo adequadas
de ativos de Pl a transformagéo digital, bem como a presenca online da organizacdo,
incluindo registros, ajustes contratuais e monitoramento de possiveis infracdes.

Na pratica, estas estrategias se traduzem em varias acdes, exemplificadas a seguir:

_ Racionalizacdo do portfélio de PI como ponto de partida. E essencial identificar
quais ativos sdo utilizados nas operagdes da organizag¢do, se estdo adequada-
mente protegidos, sendo registrados e adequadamente controlados, inclusive para
permitir a identificagdo de lacunas e de possiveis medidas corretivas.

_ Protecdo dos ativos de Pl no contexto digital. Deve-se prestar atencdo as brechas
gue podem ndo serdbvias, mas sdo fundamentais para reduzir os riscos associados
a crescente dependéncia de tecnologia e presen¢a online. Dentro da Governanga
Digital, € importante enfatizar certas medidas especificas, como:

_ registrar as marcas que diferenciam a organizag¢do, seus servicos e produtos
em todas as classes aplicaveis e formas utilizadas, especialmente para prote-
ger o uso em ambiente digital (por exemplo, por meio da indicacdo de classe e
especificacdo correta para servico prestado em meio digital);

_ assegurar que todos os nomes de dominio necessdrios para a operacdo este-
jamregistrados, incluindo dominios semelhantes ao principal ou que incorporam
as marcas registradas da organizagdo;

_ implementar sistemas de monitoramento para detectar e responder a viola-
cOes dedireitos de propriedade intelectual, como violagdes de marca registrada;

_ hegociar contratos envolvendo direitos autorais relacionados a conteudos
criados internamente ou adquiridos de terceiros, com atencdo para questdes
de titularidade, uso e distribuic&o do conteudo;

_assegurar que todos que manuseiem a propriedade intelectual da organizacdo,
incluindo funciondrios e parceiros externos, estejam vinculados a acordos de
confidencialidade para proteger informacdes confidenciais e/ou estrategicas;
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_ implementar estratégia de protecdo global dos ativos, considerando que
muitas organizagdes operam em multiplas jurisdi¢cdes, respeitando as particu-
laridades locais.

Ainteligéncia artificial (IA) pode automatizar uma variedade de processos e tarefas re-
lacionadas a Governanga Digital, como andlise de dados, deteccdo de anomalias de
seguranca, triagem de informacgdes e tomada de decisdes, aumentando a eficiéncia
operacional e reduzindo custos. AO mesmo tempo, a recente popularizacdo da IA in-
troduziu uma série de desafios juridicos que devem ser cuidadosamente considerados
Nno contexto da Governanca Digital. Alguns dos principais desafios perpassam pelos
seguintes questionamentos:

_quem é responsavel por decisdes, danos
ou erros decorrentes das agdes da I1A?

_como regulamentar o uso da IA para garantir
sua utilizagao ética e segura, sem prejudicar
a inovacdo?

_como garantir a transparéncia nos processos
de tomada de decisdo da IA e mitigar riscos
relacionados aos algoritmos?

_como garantir que os resultados gerados
pela IA (outputs) sejam precisos e confiaveis?

_como proteger a confidencialidade
e direitos autorais?

_como garantir a seguranca e legalidade
dos dados utilizados e gerados pela IA?

Essas sdo questdes complexas cujas respostas tém sido objeto de debate em nivel
global. Iniciativas legislativas atuais, como o Projeto de Lei 2.338/2023, no Brasil, e 0 EU Al
Act, aprovado na Unido Europeia, dentre outras em diversas jurisdicdes, buscam ende-
recar alguns dos desafios introduzidos pela IA.
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N&o obstante a inexisténcia de lei especifica sobre o tema, € fundamental garantir que
as praticas de IA adotadas estejom em conformidade com as leis gerais ja vigentes e
aplicaveis. Alem disso, é possivel resguardar-se, desde logo, das potenciais consequ-
éncias negativas do uso da IA no presente — e de desdobramentos legais futuros — por
meio de medidas de Governanca em IA. Levando em conta as normas aplicaveis ao
negocio, a estrategia digital da organizacdo e o grau de risco da atividade, essas me-
didas podem incluir, por exemplo:

_ avaliacdo de risco de IA, por meio da avaliagdo de impacto algoritmico (AlA),
para identificar e mitigar potenciais impactos negativos da IA sobre os individuos,
organizagdes e sociedade como um todo;

_ criacdo de um comité de ética em IA, dedicado a orientar e monitorar praticas
eticas relacionadas ao planejomento, desenvolvimento, implementacdo, uso e
comercializagcdo de IA;

_ politicas de uso de IA, com diretrizes claras para o uso de sistemas de IA na
organizacdo;

_ politicas de desenvolvimento responsdvel de IA, estabelecendo diretrizes para
garantir que o desenvolvimento e a implementacdo de sistemas de IA, e tec-
nologias emergentes em geral, ocorram de forma ética, transparente, segura
e responsavel;

_revis@o das politicas de privacidade para incluir topicos sobre |A, guando aplica-
vel, para abordar questdes especificas relacionadas a IA e a protecdo de dados,
garantindo a devida transparéncia aos titulares de dados pessoais;

_medidas de privacidade, ética e direitos humanos por design', a fim de incorporar
principios e praticas relacionados a privacidade, ética e direitos humanos desde
a concepgdo de produtos e servigos de |A.

L Privacy by Design € um conceito que estabelece pardmetros para incorporar a privacidade desde a fase
inicial do design de sistemas, incluindo aqueles que utilizam inteligéncia artificial. Ele visa garantir que a
privacidade dos usudrios e dos dados de treinamento seja considerada e protegida desde a concepgdo
do sistema.

Ethics by Design € uma abordagem metodologica que visa incorporar consideracdes eticas no design de
sistemas, incluindo aqueles que usam I|A. Ela assegura que os sistemas sejam projetados e utilizados de
forma ética desde o seu inicio.

Human Rights by Design se concentra em garantir que as tecnologias, incluindo a IA, respeitem e promo-
vam os direitos humanos. Isso implica considerar e proteger os direitos humanos desde o design inicial
do sistema.
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A Governanca Digital pode ter um impacto significativo nas estrategias de fusdes e
aquisicdes (M&A) de uma organizacdo, tanto no que diz respeito A avaliacdo de alvos
de M&A quanto em relacgdo a integragcdo de negocios pos-operacdo.

Sob a ética vendedora, antecipar as discussdes sobre potenciais fragilidades na Go-
vernanc¢a Digital que ser&o levantadas no curso da negociagdo permite uma maior
celeridade nas negociacdes, bem como a captura de valor aos sécios/acionistas ven-
dedores por meio de, por exemplo, (i) menor tempo para processamento da auditoria
e, consequentemente, menos desvio de recursos do core business; (ii) evitar a sujeicdo
do fechamento da operacdo a condi¢des precedentes para regularizacdo de pendén-
cias; e (iii) evitar descontos ou retencdo de preco para fazer frente as contingéncias
associadas as irregularidades de Governanga Digital.

Sob a ética da compradora, a identificacdo de tais fragilidades na Governanca Digital
de sociedades adquiridas garante a correta valorizagdo dos ativos e a oportunidade
de impor medidas saneadoras antes da conclusdo da operacdo, quando ainda hd
alavanca negocial e a oportunidade de alinhar interesses pela via contratual.

Em processos de auditoria (due diligence) preliminares a operacdes societdrias, & im-
portante realizar uma avaliagdo abrangente dos ativos relevantes e procedimentos
internos relacionados a Governanca Digital da sociedade-alvo, a fim de identificar os
riscos e oportunidades associados ao tema, incluindo avaliagcdo dos ativos de proprie-
dade intelectual, contratos de software relevantes para a infraestrutura tecnologica,
praticas de seguranca da informacdo e protecdo de dados, dentre outros.

Da mesma forma, apés a conclusdo da operag¢do, a Governanga Digital desempenha
um papel fundamental para a integracéo bem-sucedida da sociedade-alvo com a
compradora, podendo incluir, por exemplo, estrategias para aplicagcdo ou harmoniza-
¢do de politicas e procedimentos de seguranga cibernetica, consolidagdo e migragdo
de sistemas de tecnologia da informagdo, implementacdo de melhores prdaticas de
governanca de dados e conformidade com a legislacdo aplicavel, entre outras. Uma
Governanca Digital eficaz durante o processo de integracdo contribui, ainda, para a
fluida continuidade dos negdcios digitais e minimizagdo de riscos operacionais.

Como exemplos de itens de Governancga Digital comumente discutidos em operacdes
de M&A, destacam-se:
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Na prepara¢do da operagao:

_ revisar os contratos de trabalho de prestacdo de servicos e de administracdo
para garantir que os colaboradores reconhe¢gam a transferéncia de titularidade
dos frutos dos trabalhos desenvolvidos para a sociedade contratante;

_ transferir para a sociedade a titularidade de nomes de dominio, marcas e outros
direitos de propriedade intelectual sujeitos a registro (dado que € comum que 0s
socios registrem parte de tais ativos em nome proprio ou de pessoas afiliadas);

_revisar a adequag¢do das praticas de tratamento de dados e informagdes
estrategicas;

_garantirque as praticas e procedimentos de Governang¢a Digital estejam propria-
mente documentados, de forma a possibilitar a sua apresentacdo a potenciais
interessados.

Na fase de negocia¢cdao da operagdo:

_garantir que a troca de informac¢des seja suportada por acordos de confidencia-
lidade robustos e por meios seguros;

_ certificar que a troca de informacdes comercialmente sensiveis (tais como dados
de formacdo de preco, custo de producdo, informacdes financeiras individuali-
zadas, dados de mercado) seja revisada por um advogado especializado em lei
antitruste, de forma a evitar a imposicdo de penalidades;

_ discutir o faseamento da disponibilizagdo de informagdes conforme a assertivi-
dade do interesse das partes na negociagdo;

_discutir uma agenda e critérios objetivos de como a operag¢do serd apresentada
ao mercado, colaboradores, clientes, fornecedores e demais stakeholders.

Na fase apés-a conclusdo da operacdo:

_discutiruma agenda para a transi¢cdo, compatibilizagdo e harmonizag¢do de pra-
ticas e procedimentos de Governanca Digital;

_criar controles com metas e protocolos objetivos para a implementacdo das
medidas de saneamento de pendéncias que ndo tenham sido enderecadas
Nos contratos.
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No contexto de digitalizacdo da economia, surgem desafios relacionados & tributacdo
aplicavel aos modelos de negdcio digitais. O sistema tributdrio brasileiro foi construido
sobre uma premissa de segregac¢do das atividades econdmicas entre fornecimento de
bens x prestagcdo de servigos, e muitos dos modelos de negocio digitais ndo se confor-
mam a esta dicotomia.

Durante muitos anos discutiu-se sobre a tributacdo aplicavel a operacdes com
software. Ainda com base na dicotomia entre bens x servicos, o Supremo Tribunal
Federal (“STF”) adotou no julgamento do RE 176.626-3, em 1988, separacdo entre software
sob encomenda - cujo desenvolvimento e licen-
ciomento eram considerados como prestacdo de
servicos, sujeita ao Imposto sobre Servicos de Qual-
guer Natureza (“ISS”) — e software ndo exclusivo, ou “de
prateleira” — considerado como mercadoria cuja cir-
culacdo estaria sujeita ao Imposto sobre a Circulagdo
de Mercadorias e Servicos (ICMS”).

Entretanto, com o desenvolvimento do mercado e a
introducdo de novas modalidades de software acessi-
veis via download e via nuvem (Software as a Service ou
Saas), esta separacdo entre software sob encomenda
e software de prateleira deixou de ser suficiente para
regular o conflito de competéncia entre ISS e ICMS, e
foi entdo revista pelo STF, que passou a reconhecer
que todas as transacdes envolvendo licengcas de uso
de software estariam sujeitas ao ISS, independente-
mente de se tratar de software por encomenda ou de
proteleiroz. Embora ndo tenha sido o escopo da dis-
cussdo, a mudanga de posicionamento do STF sobre
a qualificacdo das operagdes envolvendo licencas de
uso de software tem reverberado também na seara
federal, com a revis@o de alguns entendimentos da
Receita Federal do Brasil sobre os regimes aplicaveis e
tributos incidentes sobre essas operagdes.

2 conforme decisdo proferida no julgamento conjunto das Agdes Diretas de Inconstitucionalidade (“ADI”)
N° 1945 e 5659, em 24.02.2021, alterando seu posicionamento anterior.
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Considerar essas discussdes na estrategia de Governanca Digital de uma organiza-
¢do e importante porque geram reflexos, por exemplo, na definicdo do percentual de
presuncdo aplicavel a receita bruta decorrente de tais operacdes, auferida por pes-
soas juridicas sujeitas a tributacdo pelo Imposto de Renda da Pessoa Juridica (“IRPJ”)
e pela Contribuicdo Social sobre o Lucro Liquido (“CSLL”) segundo o regime do lucro
presumido, e nos tributos incidentes sobre as remessas Ao exterior para remuneracdo
por licenca de uso e licenca de distribuicdo de software — e.g., PIS/Cofins-Importacéo;
Contribuicdo para a Intervengdo no Dominio Econdmico (“CIDE”); Imposto de Renda
Retido na Fonte (“IRRF”) etc.

Outro exemplo de complexidades tributdrias decorrentes da digitaliza¢gé&o da econo-
mia e da migracdo de diversas atividades para o ambiente virtual € a omnicanalidade
(omninchannel). Aomnicanalidade corresponde & integracdo dos diferentes canais de
venda e atendimento ao cliente (i.e., loja fisica, site, app, rede social etc.). A despeito
das muitas vantagens que a omnicanalidade pode trazer para varejistas e clientes,
a conformacdo deste modelo de negdcios as regras tributdrias atuais € desafiadora,
uma vez que parte da premissa de uma atuagdo conjunta de diferentes pessoas juri-
dicas que ofertam suas solucdes em beneficio de uma Unica operacdo de venda, mas
que, via de regra, devem apurar seus resultados e tributar suas operagdes em bases
individuais - o que implica discussdes que reverberam na apuracdo de IRPJ/CSLL, PIS/
Cofins, ISS e ICMS. Neste contexto, € importante que os aspectos fiscais da omnicana-
lidade sejam ponderados e refletidos nas estruturas contratuais.

Por fim, temos no horizonte a implementacdo da Reforma Tributdria, introduzida pela
Emenda a Constitui¢do n° 132/2023, que altera substancialmente a atual forma de tri-
butacdo sobre o consumo, substituindo diversos tributos “indiretos” (ICMS, ISS, Imposto
sobre Produtos Industrializados - “IPI”, Contribuicdo ao Programa de Integragcdo Social
- “PIS” e Contribuicdo para o Financiamento da Seguridade Social — “Cofins”) por ba-
sicamente trés novos tributos: o Imposto sobre Bens e Servicos (“IBS”) e a Contribuic&o
sobre Bens e Servicos (“CBS”), que incidirdo sobre operacdes com bens materiais ou
imateriais, inclusive direitos, ou com servicos e importacdo ndo habitual; e o Imposto
Seletivo (“1S”).

A Reforma Tributdria estd sujeita a um periodo de transicdo, que serd iniciado em 2026
e ird até 2033, a partir de quando o novo modelo substituird completamente o anterior.

Ainda hd diversos pontos a serem definidos (e.g. aliquota, mecénica de apuracdo e re-
colhimento) e os projetos de leis complementares que iréo regular a Reforma Tributdria
estdo em discuss@o na Cadmara dos Deputados — que poderdio impactar a estrategia
de Governanga Digital das organizagdes no futuro.
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A expectativa € de que haverd uma simplificacdo geral no sistema de tributacdo sobre
O consumo, mas com reflexos importantes no setor de tecnologia e economia digital.
Particularmente em razdo de um potencial aumento da carga tributdria do setor e me-
didas que impdem responsabilidade para plataformas digitais (e.g. marketplaces) em
relacdo ao recolhimento dos tributos nas operacdes realizadas sob seu intermedio.

Se as transformacdes digitais implicam a necessidade do desenvolvimento de um
modelo de Governancga Digital bem definido, @ medida em que as novas tecnologias
assumem, de forma cada vez mais intensa, grande protagonismo na atual socieda-
de, as relacdes de trabalho tambéem sdo grandemente influenciadas pelas mudancas
em questdo.

N&o por acaso, em 2017, quando foi promulgada a Lei 13.467, que ficou conhecida como
a “Reforma Trabalhista”, sobrevieram as primeiras disposi¢des legais a respeito do mo-
delo de Teletrabalho.

O Teletrabalho veio d tona em um cendrio de importantes mudangas conjunturais, em
que as empresas passaram a implementar modelos diferenciados de prestagdo de
servigcos, sem que houvesse a necessidade de o empregado estar, fisicamente e todos
os dias, nas dependéncias da empresa. A necessidade de regulamentacdo, alids, aca-
baria por ser reforcada com o advento da pandemia, ocasionada pela COVID-19.

Neste contexto, a legislagcdo estabelece requisitos para o regular
exercicio do Teletrabalho pelos empregados. Hd necessidade de
qgue haja clausula especifica no Contrato de Trabalho - ou em

eventual aditivo - quanto & prestacdo de servicos no modelo de
Teletrabalho. O mesmo contrato ou aditivo deverd, ainda, tratar a
respeito da responsabilidade pela aquisicao e manutencao dos
equipamentos e infraestrutura.




Ainda, sempre que possivel, recomenda-se que haja a estruturagao de politica interna
voltada especificamente para dispor sobre o Teletrabalho e todas as suas nuances,
na qual devem ser abordadas as regras referentes ao regime e, adicionalmente, as
definicdes de seguranca quanto a dados, informacdes confidenciais, destruicdo e
conservacdo de documentos etc.

Vale notar que, em 2022, houve atualizacdo do regramento atinente ao Teletrabalho,
ocasifio em que PAsSoU a ser expressa a possibilidade de o modelo ser implementado
por jornada ou tarefa, o que interfere no controle de jornada dos teletrabalhadores;
tratou-se sobre a utilizagdo dos equipamentos do empregador fora da jornada de
trabalho; da aplicagcdo da legislagcdo brasileira aos empregados que trabalham re-
motamente fora do Brasil, alem de outras ponderacdes que ddo Novos contornos Ao
modelo, assim como trazem novas exigéncias.

Outros pontos que chamam a atencdo quando se pensa na Governanca Digital inseri-
da em meio as relagdes de trabalho sdo:

aresponsabilidade e o limite de fiscalizagdo, pelo empregador, quanto aos dados
pessoqis de seus proprios empregados ou de todas as demais partes relacio-
nadas na cadeia de valor (prestadores de servigos, consumidores, fornecedores
etc.), em uma vertente que possui forte relagcdo com a LGPD, e

a responsabilizacdo dos empregados em situacdes nas quais estes falham com
o dever de preservar os dados de partes relacionadas com o empregador, tais
como os clientes®, o que reforca a importéncia de normas muito bem estrutura-
das a fim de identificar claramente os potenciais ilicitos, quando se trata de lidar
com fluxos digitais de dados.

Assim, a preservacdo das informacdes, sejom estas pessoais dos empregados, sejom
as pertencentes d empresa e tidas como confidenciais, torna-se foco de atengdo no
dmbito da Governanca Digital, atraindo para a realidade empresarial as discussbes
relativas as hipoteses de tratamento de dados e de respectivas violacdes.

O respeito a legislacéo trabalhista, em meio a discussdes tdo contempordneas, € tam-
bem importante para a constru¢gdo de um ambiente seguro, em consondncia com um
sistema de Governanga Digital robusto.

3 como ocorrido na decis&o proferida pelo Tribunal Regional do Trabalho de S&o Paulo no processo
N° 1000612-09.2020.5.02.0043.
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Por fim, quando se trata de Governanca Digital, € importante ressaltar que as pessoas
desempenham um papel fundamental na prevencdo dos riscos associados em cada
frente abordada neste material.

Colaboradores bem treinados sdo, no limite, a primeira linha de defesa contra os riscos
relacionados a atuacdo digital da organizacdo, na medida em que s8o capazes, por
exemplo, de identificar e responder proativamente a possiveis ameacas cibernéticas,
como phishing e malwares, bem como de agir de forma integra frente a dilemas éticos
e regulatorios relacionados a inovacdo.

Assim, a promo¢do de acdes de educagdo e aculturamento é parte essencial de uma
Governanga Digital efetiva. Estas iniciativas ndo apenas protegem as organizacdes de
possiveis ameagas, mas tambem promovem a cultura de seguranga e conformidade
em todos 0s seus niveis, garantindo uma operagdo digital mais segura e sustentavel.

Medidas de educagdo, em linhas gerais, visom a ampliagcdo do conhecimento teéri-
co e ensinamento de boas praticas em questdes relacionadas a Governanga Digital,
podendo incluir programas de treinamento, workshops, semindrios e materiais educa-
cionais para os colaboradores.

Ja as acgdes de aculturamento visam promover uma cultura organizacional que valori-
za a Governanga Digital e reconheca sua importdncia para o sucesso da organizacdo.
Perpassam, por exemplo, pela criacdo de politicas internas que incentivem compor-
tamentos responsaveis em relacdo ao tema, bem como pelo desenvolvimento de
programas de incentivo e valorizagdo de comportamentos alinhados a cultura visada
e promocdo de eventos e atividades de engajamento.

Essas medidas também podem
ser estendidas a terceiros, como
fornecedores e parceiros de ne-
gocio, conforme aplicavel, na
medida em que uma cadeia de
fornecimento e um ecossistema
digital seguro dependem da
conscientizac@o e da colabora-
¢@o de todos os envolvidos.
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